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Introduccion

El presente Mapa de Riesgos y Controles Asociados consiste en un inventario y descripcion
de los principales y mds importantes comportamientos de riesgo y delitos susceptibles de
acaecer en el dmbito fundacional de Fundae.

Dichos comportamientos de riesgo son aquellos que se han detectado como mds probables
o importantes de acuerdo con las caracteristicas, actividad, procesos, ejecucion y drea de
influencia de Fundae, entre los susceptibles de materializarse segun la normativa aplicable
y las responsabilidades y funciones que afectan a Fundae.

Los riesgos de incumplimiento se definen como deficiencias o incumplimientos que pueden
suponer infracciones de las practicas y procedimientos internos de Fundae o de la normativa
de aplicacion reflejada en el Sistema de Cumplimiento de la fundacion.

Por otra parte, los riesgos penales se definen como la posible comision por los Patronos
o los trabajadores de delitos contemplados en el Cédigo Penal que puedan generar
responsabilidad a la persona juridica.

El presente Mapa de Riesgos y Controles Asociados contempla también los controles para
evitar o reducir estos comportamientos. Este mapa no es un documento cerrado, ya que
podrd ir ampliandose en el futuro a otros riesgos que se considere conveniente, modificarse
la valoracion de los mismos, y eliminarse o introducirse nuevos controles.

A este respecto debe senalarse que se considera que el riesgo “0” no existe, por lo que se
trata de minimizar las posibilidades de que se produzca, de reducir el impacto (en materia
reputacional, econdmica o sancionatoria) que pueda tener en caso de que ocurra, y de
establecer una serie de medidas para que no vuelva a producirse. Para ello, se ha tenido
en cuenta la posibilidad de que la materializacion de la actividad descrita conlleve un dano
para la fundacion y la probabilidad de ocurrencia e impacto del comportamiento de riesgo
de acuerdo con el dmbito de actividad de Fundae.

De acuerdo con lo senalado, el proceso de elaboracion de la matriz de riesgos se ha basado
en dos piedras angulares: por una parte, la deteccion y andlisis de los riesgos y, por otra, la
deteccion, creacion o implementacion de controles generales o especificos para cada uno de
dichos riesgos.

El presente documento se compone de S articulos de acuerdo con lo que sigue:

Articulo 1.- Riesgos definidos

Los riesgos se han dividido en dos partes diferenciadas: por un lado, se analizan los riesgos
de incumplimiento y, por otro, los riesgos penales que podrian afectar a la fundacion como
persona juridica, si bien a este respecto se reitera el criterio establecido en la circular 1/2016
de la Fiscalia.

Los riesgos de incumplimiento se han estructurado en siete dmbitos de actuacion, en funcion
de la actividad y caracteristicas de Fundae: subvenciones, bonificaciones, contratacion,
convenios, proteccion de datos, seguridad de la informacion y otros.
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Dentro de cada dmbito se han definido los riesgos objeto de andlisis, los indicadores de
riesgo, los controles existentes o previstos, y la direccion o unidad encargada de implantarlo.

En cuanto alos riesgos penales que pudieran afectar a la fundacién, en orden aidentificar los
mismos se hatenido en cuenta el catdlogo de posibles delitos generadores de responsabilidad
penal de la persona juridica tras la reforma del Codigo Penal en 2019, siendo éstos los
siguientes:

> Trdfico y trasplante ilegal de érganos.

Trata de seres humanos.

Delitos relativos a la prostitucion, explotaciéon de menores y corrupcion.
Descubrimiento y revelacion de secretos y proteccion de datos.
Estafas y defraudaciones.

Frustracion en la ejecucion.

Insolvencias punibles.

Danos informaticos.

Delitos relativos a la propiedad intelectual.

Delitos relativos a la propiedad industrial.

Delitos relativos al mercado y a los consumidores.

Corrupcion en los negocios.

Receptacion y blanqueo de capitales.

Financiacion ilegal de partidos politicos.

Delitos contra la Hacienda Publica y la Seguridad Social.

Delitos contra los derechos de los ciudadanos extranjeros.

Delito sobre la ordenacion del territorio y el urbanismo.

Delito contra los recursos naturales y el medio ambiente.

Delitos relativos a la energia nuclear y a las radiaciones ionizantes.

Delitos de riesgo provocado por explosivos y otros agentes.

YV V VYV ¥V ¥V ¥V ¥V ¥V VY VY V¥V ¥V ¥V ¥V V¥V ¥V VYV VY VY Y

Delitos contra la salud publica en la modalidad de prdctica ilicita con medicamentos,
productos sanitarios y adulteracion de alimentos o de aguas potables.

» Delitos contra la salud publica y relativos a drogas.
» Falsedad en medios de pago.

» Cohecho.

» Trdfico de influencias.

>

Delito de malversacion.
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Delito de apropiacion indebida y administracion desleal.

Delitos relativos al ejercicio de los Derechos Fundamentales y Libertades Publicos.

Y VYV VY

Delitos de organizacion y grupos terroristas y de terrorismo.
» Delito de contrabando.

Asimismo, y pese a no generar responsabilidad penal para la persona juridica, se han tenido
en cuenta los delitos que pueden llevar aparejada algunas de las consecuencias accesorias
previstas en el art. 129 CP.

Algunos de los delitos anteriormente identificados, por su tipologia de comisidon y teniendo
en cuenta el objeto fundacional y la organizacion de Fundae, no se han incluido en la matriz,
al considerar que su probabilidad de que ocurran es escasa o nula y que a los mismos se
aplican los controles generales existentes, por lo que el andlisis realizado se ha centrado en
los siguientes delitos:

» Contra la integridad moral (art. 173.1 del CP).

Acoso sexual (art. 184).

Descubrimiento y revelacion de secretos y proteccion de datos (arts. 197 a 201).
Danos informaticos (arts. 264 a 264 quater).

Propiedad intelectual (arts. 270y 271).

Relativo al mercado y a los consumidores (arts. 278 a 286).
Blanqueo de capitales (art. 301).

Contra la Hacienda Publica (arts. 305 a 306).

Contra la Seguridad Social (arts. 307 a 307 ter).

De fraude de subvenciones (art. 308).

Delito contable (arts. 310 y 310 bis).

Contra los derechos de los trabajadores (arts. 311 a 318).
Cohecho (arts. 419 a 427).

Trafico de influencias (arts. 428 a 430).

vV V VvV ¥V ¥V ¥V VY VY V¥V V¥V VYV Vv VY

A\ 4

Malversacion (arts. 432 a 435 bis).

A efectos de concretar los riesgos penales que puedan afectar a la fundaciéon se ha tenido
en cuenta la definicion de “autoridad” y de “funcionario publico” que realiza el articulo 24 del
Caodigo Penal, en las cuales se considera que no estd incluido el personal de la fundacion, asi
como la que realizan los arts. 431y 435.bis en relacion con el art. 427 CP.

Articulo 2.- Valoracién de los riesgos

En cuanto a valoracion, dos son los aspectos que se han tenido en cuenta: por una parte,
el impacto que pueden producir en la fundacién vy, por otra, la probabilidad de que ocurran.
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En cuanto al primer aspecto, no puede obviarse el impacto reputacional que puede conllevar
tanto en el dmbito de la formacion como a nivel nacional e internacional el conocimiento
de la posible materializacion de uno de los comportamientos de riesgo analizados o
incluso la mera publicacion de la presunta comision de un delito por parte de alguno de los
trabajadores de Fundae. Este dano reputacional puede generar también desconfianza en
los propios usuarios del sistema de formacion, empleados, miembros del Patronato o en las
Administraciones Publicas. También se han valorado las posibles sanciones administrativas
en las que se pueda incurrir por la materializacion de los riesgos y el impacto econdmico que
pueda causar.

De acuerdo con lo anterior, el impacto se ha valorado de la siguiente manera:

Limitado

El coste para la organizacion de que el riesgo se materializara seria
limitado o bajo, tanto desde un punto de vista econdmico, como
reputacional u operativo (por ejemplo, supondria un trabajo adicional que
retrasa otros procesos).

Medio

El coste para la organizacion de que el riesgo se materializara seria medio
debido a que el cardcter del riesgo no es especialmente significativo, tanto
desde un punto de vista econémico, como reputacional u operativo (por
ejemplo, retrasaria la consecucion del hito u objetivo no critico).

Significativo

El coste para la organizacion de que el riesgo se materializara seria
significativo debido a que el cardacter del riesgo es especialmente relevante
o porqgue hay varios beneficiarios involucrados, tanto desde un punto de
vista econdmico, como reputacional u operativo (por ejemplo, pondria
en peligro la consecucion del hito u objetivo no critico o retrasaria la
consecucion del hito u objetivo critico).

Grave

El coste para la organizacion de que el riesgo se materializara seria grave,
tanto desde un punto de vista econémico, como reputacional (por ejemplo,
percepcion negativa en los medios de comunicacion o derivar en una
investigacion oficial de las partes interesadas) u operativo (por ejemplo,
pondria en peligro la consecucion del hito u objetivo critico{.

Respecto de la probabilidad de ocurrencia los factores que se han tenido en cuenta han sido:

>
>
>
>

Si la probabilidad es diaria, semanal, mensual o anual.

La actividad de la fundacion y su objeto fundacional.

El historico fundacional en materia de incumplimientos.

Cuestiones relacionadas con el personal de la fundacion (especialmente la rotacién y
el tipo de contrato).

» La cultura de cumplimiento normativo existente.
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En funcién

de lo senalado, la probabilidad se ha valorado de la siguiente manera:

Va a ocurrir en muy pocos casos

Puede ocurrir alguna vez

Es probable que ocurra

ARl WIN|F-

Va a ocurrir con frecuencia

En funcion de las valoraciones otorgadas, los riesgos se valoran de la siguiente manera:

IMPACTO

De acuerdo con dicha tabla, el valor del riesgo se cataloga como aceptable, significativo o

Impacto
grave
Impacto
significativo
Impacto
medio
Impacto
limitado
1 2
Va a ocurrir Puede
eno?oiy ocurrir
P alguna vez

Casos

3

Es probable
que ocurra

4

Va a
ocurrir con
frecuencia

PROBABILIDAD

grave, en funcion de las siguientes puntuaciones:

Aceptable Puntuacion de 1,00 a 3,99
Significativo Puntuacion de 4,00 a 7,99
- Grave Puntuacién de 8,00 a 16,00

Articulo 3.- Conceptos relativos a los riesgos

A los efectos de la matriz en la que se reflejan los riesgos, deben tenerse en cuenta los

siguientes conceptos:

1. Denominacion del riesgo: evento adverso que es objeto de andlisis.

2. Descripcion del riesgo: breve definicion del riesgo analizado.

3. Indicador de riesgo: conducta a traveés de la cual es susceptible de materializarse el

riesgo, y que supone un indicador o senal de alarma de que el riesgo existe.
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4. Impacto del riesgo: impacto (econémico, reputacional, operativo) que el riesgo puede
producir.

S. Probabilidad del riesgo: posibilidad de que el riesgo se materialice.

6. Riesgo bruto: es el nivel de riesgo calculado de forma inicial, sin tener en cuenta el
efecto de los controles existentes o que esté previsto implantar en el futuro.

/. Puntuacion del riesgo: es el resultado de multiplicar el valor concedido al impacto
otorgado al riesgo por el valor concedido a la probabilidad de que ocurra dicho riesgo.

8. Descripcion del control: es la representacion y explicacion de los controles que tiene
la fundacion para mitigar el riesgo de incumplimiento o de detectar y gestionar los
incumplimientos de forma temprana.

9. Observaciones del control: puntos de interés que han surgido al realizar la evaluacion
de los comportamientos de riesgo de incumplimiento y los controles necesarios, asi como
explicaciones adicionales a la normativa aplicable o al riesgo asociado, que permiten
entender mejor la naturaleza de los comportamientos de riesgo de incumplimiento y su
control asociado.

10. Riesgo neto: es el nivel de riesgo calculado una vez valorada la eficacia, sobre el riesgo
bruto, de los controles ya implantados por Fundae.

11. Nuevo control previsto: controles nuevos que tiene previsto adoptar la fundacién para
reducir el riesgo neto.

12. Riesgo objetivo: es el nivel de riesgo esperado calculado una vez valorada la eficacia
prevista, sobre el riesgo neto, de los controles a introducir por Fundae.

13. Responsable del control: identificacion de la direccion o unidad de la fundacion que
tiene la mision de velar por la eficacia del control.

Articulo 4.- Controles generales

Debe tenerse en cuenta que, con independencia de que se puedan establecer una serie
de controles vinculados a un riesgo concreto, Fundae también cuenta con los controles
generales que a continuacién se relacionan, y que contribuyen a la prevencion y deteccion
de la comision de los incumplimientos que puedan producirse:

» ElI Codigo de Buen Gobierno de Fundae.
El Plan de Medidas Antifraude.
El Comité Etico.

El Comité de Seguridad y Salud.

YV VvV VY VY

Los Sistemas de informacion.

» La delimitacion de funciones de los puestos de trabajo y apoderamientos. Se sigue
un criterio de segregacion de funciones entre las diferentes posiciones organizativas
derivadas del sistema de clasificacion profesional previsto en el convenio colectivo de
Fundae. La proposicion, supervision, adjudicacion y toma de decision se reparte entre
diferentes personas/posiciones organizativas.
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> La segregacion de funciones existente en la Direccion de Gestion Econdmica vy
Financiera en materia de presupuestos, contabilidad y tesoreria.

» La existencia en materia de contratacion de un érgano proponente como es la Mesa
de Contratacion, formada por S vocales de diferentes direcciones.

» Auditorias internas y externas. Las auditorias de la Intervencion General de la
Administracion del Estado y del Tribunal de Cuentas constituyen un examen critico,
sistematico y especifico de verificacion periddica de la actividad de la fundacion. También
suponen un control las auditorias que se realizan en materia de proteccion de datos y
seguridad informatica.

» Asesoramiento y revision de contratos por parte de la Direccion de Asesoria Juridica 'y
de la Direccion de Organizacion y Recursos Humanos. Fundae cuenta en su organigrama
con la Direccion de Asesoria Juridica encargada de velar por el cumplimiento de la
legalidad aplicable a Fundae. Asimismo, la Direccion de Organizacion y Recursos Humanos
especificamente se encarga de la redaccion y revision de los contratos laborales de los
trabajadores de Fundae.

» Elandlisis que realiza el Patronato de los resultados de los controles efectuados por los
servicios correspondientes de la Intervencion General del Estado, el Tribunal de Cuentas,
el Servicio Publico de Empleo Estatal y la Inspeccion de Trabajo y Seguridad Social, dando
traslado al Servicio Publico de Empleo Estatal de aquellos supuestos que requieran la
intervencion de este Organismo, de conformidad con el articulo 19 de los Estatutos de la
fundacion.

Articulo 5.- La matriz de riesgos

Los riesgos de incumplimiento se han reflejado en una matriz en la que se recoge su
descripcion, los controles, y la valoracion de los distintos niveles de riesgo existentes, mientras
que los riesgos penales constan agrupados en funcidon del nivel de riesgo en un documento
en el que se describen los posibles tipos delictivos, los comportamientos de riesgos, las dreas
afectadas y los controles especificos previstos, incorporando una matriz que contiene un
resumen de los mismos.

En ambos casos se trata de documentos vivos, que necesitan de una revision anual, de
manera que los riesgos estén actualizados y las valoraciones otorgadas a los mismos vy los
controles asociados actualizados, por lo que esta matriz deberd revisarse, por lo menos una
vez al ano. En todo caso, en el momento en el que se detecte un incumplimiento, o un cambio
en las funciones o la estructura de Fundae, deberd revisarse el riesgo asociado al mismo.
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ANEXOS

EVALUACION DE LA EXPOSICION A RIESGOS EN SUBVENCIONES

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE
TOTAL
RIESGO OBJETIVO

S.R1

Limitacion de la concurrencia

No se garantiza que el procedimiento de concesidn se desarrolle de forma transparente y

4 de julio de 2023

- - L 1 1
publica, lo que puede dar lugar a favoritismos o a actos de corrupcion
L L. ) ., . No se garantiza que en la seleccion de los participantes se apliquen los criterios de manera
S.R2 Trato discriminatorio e influencia en la seleccién de solicitantes - K i ) . A i ] : 3,33 1,67
objetiva e imparcial, asi como que no se ejerza ningun tipo de influencia deliberada
La insuficiente comprobacién de la documentacién de los solicitantes genera que se cometan
S.R3 Insuficente comprobacion de las condiciones para la seleccion con mas facilidad irregularidades en la obtencién de la subvencion o ayuda por parte de los 6 3
beneficiarios
No se ha justificado suficientemente que los fondos recibidos se hayan aplicado a los fines para
Desviacion del objeto de subvencidn y falsificacion de los . ) q X - v X P ., P
S.R4 o los que la subvencidn o ayuda fue concedida, o ha existido una manipulacion del soporte 3 3
justificantes e
documental de justificacién de los gastos
S.RS Retraso en la gestion de la liquidacion que realiza la Fundaciéon No se cumplen los plazos establecidos en la normativa de manera que puede dar lugar a la 3 9
: de los expedientes de reintegro de subvenciones caducidad o prescripcion de los plazos para reclamar el reintegro del importe que proceda
- . L No se garantiza la conservacion de toda la documentacion y registros contables para disponer
S.R6 Pérdida pista de auditoria & i o yres P P 2,5 2
de una pista de auditoria adecuada
RIESGO TOTAL
3,14 2,11

SUBVENCIONES
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s T oonmssnaens

Descripeion del riesgo.

RESPONSABLE DEL
Ref.Indicador Probabildad del Impacto deliesgo | Probabilidad del | _ Puntuacion del Probabildad del CONTROL
- ndia Indicador d resgo. o bt | Pumuconse | et convl Descrpeién del control . oy e Nuevo control previsto. Pazo de apiacon | "™
presentacion de solictudes.
< poctermporporel Unidad de Valoracion de
1 n 1 2 2 sy [comvecatora 1 1 1 ot cone! 1 1 1 Planes y Proyectos.
et olcitantes podran razonar o que stimen necesario. cortespondiente. Formativos
COEFICIENTE TOTAL , COEFICIENTE TOTAL B COEFICIENTE TOTAL R
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO

4 de julio de 2023
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Ref. del riesgo Denominacién del riesgo Descripein del iesgo.
sk !
[OIAPoRE e RGO _ CONTIORES U PIANDEACEION RESHONSABLEDEN
. . i i i o Impacto deliesgo | _Probabiidad del | _ Puntuacion del N T Probabildad del T CONTROL
Indicador de riesgo e e | "umuecensel | et contro Descipeion del control o s o Nuevo control previsto Plazo de aplicacion | P40 Sl
convocatoria
o 6 detal
B
Unidad de Valoracion de
beneficiarios. Adeterminar por el Planes y Provecios
521 2 2 4 5C21  losexpedientes ests muy controlada. 2 1 2 o Las basesde a valoracsin técnica s publica e el BOE P 2 1 2 Formativos. Unidad de
: corresponente. Asesoramiento Juridico y|
” Desarrollo Normativo
competitiva
, existe
valoracion realizada.
oFi )
. bogaciadel
i Estado, por o aue s riteriosde valoracién son conocidos.
otorgada. N Adetermparporel Unidad de Valoracion de
522 2 2 4 scaz |3 2 1 2 @ Las bases de la valoracén técnica se publican en el BOE. ;’j"p’m‘a";,: 2 1 2 Planes y Proyectos
y Formativos. ORCO
correspondiente.
concretar e esultado de a misma.
concedid. « Exste un Ogano Colegiado a quien se presenta para
51 aprobacion la propuesta que proceds. .
La financiacién se calcul de forma automitica
" veriicnr determinorporel Unidad de Valoracion de
$23 delaLo: ! ? 2 3623 calizado de conformidad can loscierios establecdos. B ! B el modut responsable B ! B Planes y Proyectos
. Formativos
seginla correspondiente
it
segin o establecido en el ar. 29.7 de I LGS).
COEFICIENTE TOTAL s COEFICIENTE TOTAL o7 COEFICIENTE TOTAL o7
RIESGO BRUTO g RIESGO NETO g RIESGO OBIETIVO g

4 dejulio de 2023
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T T oot
por parte de los
benefcarios
RESPONSABLE DEL
Ref. indicador N Probabildad del o . ) Probabildad del CONTROL
e Indicador de riesgo D, fo g, | Rt control Descripeién del control oy oy Ay Nuevo control previsto Plazo deaplcacion | TP de
o solicar
i Unidad de Valoracion de
Adeterminar por el
- Comité con el Planes y Proyectos
531 entada por 3 2 6 531 [solctonte, 3 1 3 B i i 3 1 3 Formativos. Unidad de
. responsable "
e Asesoramiento Juridico y|
enerseny espeifion & e Desarrollo Normativo
COEFICIENTE TOTAL . COEFICIENTE TOTAL R COEFICIENTE TOTAL R
RIESGO OBJET!

4 dejulio de 2023
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Ref. del riesgo Denominacién del iesgo
SR
falsficacion de los justficantes | k did
de ustfcacion d los gastos
[NOICAPORES PERESEO CONTROLES BUSTENTES _ FANDEACCON [ LS
Ref. Indicador Probabilidad del CONTROL
e Indicador de riesgo Py e re | aacendel | et.contro Descrpeién del control iy ey Nuevo contro previsto Pazo de apicacion | "™P2ste %L1 § ’
subvencién por parte del beneficario. g Adeterminar por el . N
por part il absentismos, costes que ha supiesto a actividad formativa etc. Pl Unidad de Verificacion
sa1 . 3 2 5 sca1 6 3 1 3 orécone 3 1 3 Técnico Econémica de
a responsable £
” Subvenciones
corresponiente
sido ejecutados.
: 100% de s
documentacion. «fundaeha
 Control defacturaspara detectar duplicdades.
a5 actividades objeto de a subvencion.
' verifcar 6
e oo el ot Adetermparporel Unidad de Verificacion
542 [duplicad 3 1 3 scaz e 3 1 3 oo con 3 1 3 Técnico Econémica de
o josie cnespondente Subvenciones
obra, ‘. i 6 en
sucaso.
personal,ec... B
s.43 zaci incumpl dario las obligack " 3 1 2 5C43  [Haciends.  Verifcacion de que el beneficario 3 1 3 3 1 3 Unidad de Coordinacién
con el
o es deudor pr reinegos d eferciclos anteriores.
COEFICIENTE TOTAL . COEFICIENTE TOTAL R COBFICIENTETOTAL B
RIESGO BRUTO g RIESGO NETO RIESGO OBIETIVO

4dejulio de 2023
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Ref. del riesgo. Denominacién del riesgo

Descripeion del riesgo

RESPONSABLES DEL
Ref. Indicador Probabilidad del Impacto del iesgo | Probabilidad del | _Puntuacion del Probabilidad del CONTROL
e Indicador de riesgo Py eannure, | Ret:contol Descripcion del control Nuevo control previsto Plazo de apicacion | '™
o €15EPE remite a
cacucidad.  La Unidad de Verificacion Técnica Unidad de Verificacion
2 e Adeterminar por ef -
e v Técnico Econémica de
ss1 3 1 3 scs1 . 2 1 2 P 2 1 2 Subvenciones. Unidad de
exigir el reintegro de o suvbvencién 6 - Coordiinacion con el
correspondiente.
o . SEPE.
én Técrica Economica de
COEFICIENTE TOTAL N COEFICIENTE TOTAL R COEFICIENTE TOTAL R
RIESGO NETO RIESGO OBJETIVO

4dejulio de 2023
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Ref. del riesgo Denominacion del riesgo Descripcion del riesgo.
una pista de auditoria adecuada
RESPONSABLES DEL
Ref. Indicador Probabilidad del Impacto del riesgo | Probabilidad del Puntuacién del Probabilidad del CONTROL
o Indicador de resgo o e nmto. | emepnure | et Control Descripeién del control i By s Nuevo control previsto Plazo de apicacién | "MP0 261
Direccion de
|pista de auditoria en las diferentes fases. A determinar por el Planificacion, Valoracion
i Comité con el y Evaluacién de la
s61 3 B 3 sce1 documentacién asociada.  Las aprobaciones y. 3 ! 3 responsable 3 B N Formacion. Direccion
, biicidad, gast pagos aue se reaizan estén fiscalizados por el SEPE. correspondiente. de Gestion Técnicay
<ontabilzacién, etc Veriicacion.
o verificar Direccion de
en el articulo . . Planificacion, Valoracion
Euratom) d bre I [W;":'E"Zn”:” y Evaluacion de la
562 [iaUnion, i 41/2021, 1 2 2 sce2 20)del 1 1 1 comieon 1 1 1 Formacion. _Direccion
2021, por 41/2021 ., por wm" ondionte de Gestion Técnica y
i o iario, b i i i i Verificacion. Unidsad
dde Archivo y Registro.
3 afossia financiacion no supera 0s 60.000 euros)
COEFICIENTE TOTAL s COEFICIENTE TOTAL ) COEFICIENTE TOTAL N
RIESGO BRUTO " RIESGO NETO RIESGO OBJETIVO

4 dejulio de 2023
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2: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - CONTRATACION

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

COEFICIENTE
TOTAL
RIESGO BRUTO

COEFICIENTE TOTAL
RIESGO OBJETIVO

Manipulacién del procedimiento de preparacion y/o adjudicacién, limitdndose el acceso a la

C.R1 Limitacion de la concurrencia [ L . L . 2,86 1,86
contratacion publica en condiciones de igualdad y no discriminacion a todos los licitadores.
Distintas empresas acuerdan en secreto manipular el proceso de licitacion para limitar o
C.R2 Practicas colusorias en las ofertas eliminar la competencia entre ellas, por lo general con la finalidad de incrementar 2,25 1,75
artificialmente los precios o reducir la calidad de los bienes o servicios.
El ejercicio imparcial y objetivo de las funciones de alguno de los intervinientes en las
diferentes fases del contrato se ve comprometido por razones familiares, afectivas, de
CR3 Conflicto de interés e a ° © ve comprometico p , recth 1,57 1,43
afinidad politica o nacional, de interés econémico o por cualquier otro motivo directo o
indirecto de interés personal.
CR4 Manipulacién en la valoracién técnica o econémica de [Manipulacion del procedimiento de contratacion en favor de un licitante o en detrimento de 188 125
: las ofertas presentadas otro o varios. ’ ’
Fraccionamiento del contrato en dos o mas procedimientos con idéntico adjudicatario
C.R5 Fraccionamiento fraudulento del contrato evitando la utilizacién de un procedimiento que, en base a la cuantia total, hubiese 3 2
requerido mayores garantias de concurrencia y de publicidad.
. Irregularidades en la formalizacion del contrato de manera que no se ajusta con exactitud a
C.R6 Incumplimientos en la formalizacién del contrato g L. L, J q . o, 3,33 2,67
las condiciones de la licitacion o se alteran los términos de la adjudicacion.
Incumplimientos o deficiencias en la ejecucién del - - . .
C.R7 contrato El contratista incumple las especificaciones del contrato durante su ejecucion 1,75 1,5
El licitador incurre en falsedad para poder acceder al procedimiento de licitacién y/o se
C.R8 Falsedad documental A p p‘ , P y,/ 4 2
aprecia falsedad en la documentacidn presentada para obtener el pago del precio.
C.R9 Doble financiacién Incumplimiento de la prohibicién de doble financiacién. 2 2
CrE Incumplimiento de las obligaciones de informacién, | No se cumple lo estipulado en la normativa nacional o europea respecto a las obligaciones 1 1
. comunicacion y publicidad de informacién y publicidad.
No se garantiza la conservacién de toda la documentacion y registros contables para
C.R11 Pérdida de pista de auditoria 8 ) R L yreg P 1,67 1,67
disponer de una pista de auditoria adecuada
RIESGO TOTAL
2,3 1,74

CONTRATACION
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Ref. del riesgo Denominacien del riesgo Descrpeion delriesgo
Rt Limitacion de a concurrencia ‘ udicacin, imiandose ! e
contratacién publica en condiciones de igualdad y no iscriminacion a todos loslcitadores
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBIETIVO T —
A Indicador de i Ref. Control Descripeén del control N ) previs Plazo de splcaci CONTROL
Riesso oo e o) BRuTo. tiessomRUTO | resso auTO it o Sk 0o coviy NETo tiesso NETO. tiesso NETO. poevo contol provie faz0 de aplicacién | ™ omiemvo
 Los pliegos / documentos relaivosa afctacién son confeccionados y revisados por iferentes.
por Ia ireccidn p
revisados de forma sucesiva por 1 Direccion Econdmica y Financieray por la Direccion de
Limitacion I los plegos / & " Asesoria uridica. Direccion peticionaria.
o clemplo, definiChdoseon 1osPlgos o = La Mesa de Contratacion nterviene en Ia aprabacion de los pliegos savo en los contratos A determinar por el Direccion de Gestion
alitacién el producto de una marca concreta en ugar de un producto genérico, existendo una
breviaos, en los Tas Direcciones p v . publicidad a Comité con el Econdmica y Financiera,
€11 [similitud constatable entre s caracteisticas fjadas enlos pliegos y los sevicios /o productos 2 2 4 cen 2 1 2 2 1 2
" Plegosy 4 e Direccidn de Gestién Econdicay Financiera fraudulentos responsable Direccion de Asesoria
e et « Disponer de una poliica en materia de conficto de interés que incluya una Declaracion de correspondiente. Juridica. Mesa de
de adaisicion evitando asi la competencia personal su “ contratacion
proceda, y medidasdirigicas a garantizar su cumplimiento,
n Fund, o por
(12 IGAE, el Tribunal de Cuentas, ec.)
"  Los pliegos / documentos relaivos a a fctacién son confeccionados y revisados por iferentes.
Los pliegos / or I Direccion
et fiv . i ke ’ Direccion peticionaria.
redoio o orma e D Econdiny Franiry o i o Adeterminar por el Direccion de Gestion
c1z  [Plesess lalttacién requiitos mds 1 1 1 €12 [ La Mesa de Contatacién interviene en fa aprobacién de os piegos salvo en los contratos 1 1 1 o Establecery dar publicidad a Comité con el 1 1 1 Econémica y Financiera
ejemplo, elevandol o financiera, forvene enlas e fraudulentos. responsable Direccion de Asesoria
I e 1as obras, bi ve lo enlos as Direclones s v correspondiente. i
o 52 defas obras el Direccidn de Gestién Econdicay Financiera ent Juridica. Mesa de
de simil restringiendo , s eads o contratacion
buscando favorecer a un lctador. : Fundae por
(13 IGAE, el Tribunal de Cuentas, tc)
 Los pliegos / documentos relaivos a a fctacidn son confeccionados y revisados por diferentes.
prsentacion e una i feta ) segin el s e - Los g gors Do pecini Direccion peticionaria
o de procedimiento de contratacidn. redio o orma e g D Econdiny Franiry o i o J— e .
€13 [esa suacion puede prod: e o 1 1 1 €13 [ La Mesa de Contatacién interviene en fa aprobacién de os pliegos salvo en loscontratos 1 1 1 o Establecer y dar publicidad a Comité con el 1 1 1 Econémica y Financiera
fraudulentos. responsable Direccion de Asesoria
han pactado con un icitador del q enlos 1as Direcciones p v sponsne e Moas
de ofertas 3 un nimero minimo de empresas capacitadas para a realizacién del objeto del Direccidn de Gestién Econdicay Financiera e e o
contrato, segin el tipo d procedimiento de contratacion 6n, Fundae es auditada cada afo por contratacin
(13 IGAE, el Tribunal de Cuentas, tc)
« Dejar constancia en un acta delas ofe adecucion de A determinar por ¢l
 Delor const o d d d cetermior oo Direccién peticionaria,
cia 2 1 2 cea [P i ) 2 1 2 it con el 2 1 2 Mesa de contratacion
un 2 pesar los criterios oen . Fundac es auditada cada a0 por responsable o
para ser aditicas en el procedimiento, y se vuelve a convocar restringiendo los requiitos en (13 IGAE, el Tribunal de Cuentas, tc), correspondiente.
beneficio de un lcitador en concreto,
irrequlor o imitada
P e o pubicar el enta lataforma Vorta!, iz correcta
incumplimiento de plazos para larecepeién de ofertas e i
« Dejar constancia en un acta d la ofertas presentadas, plazo de presentacidn y apertura de las
€ procedimiento no cumple con o » i o o i Pl der Ve A determinor porel
para el anuncio de I convocatoria en a normativa apicable con el fin de asegurar la ; ‘ X X
ot Fundae es auditada cada aio por omité con el
€15 [transparencia el acceso piblico a informacién, y/o en los pliegos no se determinan con 2 1 2 cois  [*E " 2 1 2 Comi 2 1 2 Direccién de Gestion
N e i (12 IGAE, el Tribunal de Cuentas, etc.) responsable Econdmica y Financiera
 Los pliegos / documentos relaivosa a fctacidn son confeccionados y revisados por iferentes. conrespondiente.
reducidos que puecan conllevarl limitacio de a concurrena .o s stablec de forma st o o 8
exacta qué documentos concretos debe presentar el iitador en su proposicidn para que esta s or la Direccion p
revisados de forma sucesiva por 1 Direccion Econdmica y Financieray por la Direccion de
sea acmitida e el procedimiento. También puede ocurrir que se abran ofertas antes de plazo o s e o s v Ve
aue se acepten ofetas presentadas fuera de plazo,
lamaciones de otros lctadores Adeterminar por el Direccion de Gestion
Rl de otros i o Tramitacién de reciidas por oros dlsis e informe cetermior oo o e
cis i 3 2 6 cc1s  [detasmismas,con delas para corregr Ias defi 3 1 3 omié con el 3 1 3 icay >
Se producen la limitacién de enel detectadas. responsable Direccion de Asesoria
procedimiento de contratacion. correspondiente. Juridica.
Direccién peficionaria
B e  €n todo el procedimiento no solo inteviene a ireccién proponente, sino también otras A determinar por el Direccin de Gestion
PR o i iy N ) ) A Ceay |dreccionesya Mesa de Conrtacin. i . | . Comité con el . | . Econémica y Financiera,
o sdamente usifcado “lo tn . Fundac es audtada cada a0 por responsable Direccion de Asesoria
aReal i (13 IGAE, el Tribunal de Cuentas, tc) correspondiente. Juridica. Mesa de
de adjudicacion simpliicados, tramitacién de urgenciay reduccién d plazos para los contratos contratacin
financiados con fondos procedentes de PRTR
COEFICIENTE TOTAL 256 COEFICIENTE TOTAL 56 COEFICIENTE TOTAL 56
RIESGO BRUTO g RIESGO NETO ’ RIESGO OBIETIVO ’

4 de iulio de 2023
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Ref. del iesgo.

Denominacion el riesgo

ipcion del riesgo

eliminar.
Ia competencia entre ellas, por o general con 1a finalidad de incrementar artificialmente los

CR2 Précticas colusorias en las ofertas.
precios o reducr Ia calidad de los bienes o servicios.
INDICADORES DE RIESGO ‘CONTROLES EXISTENTES PLAN DE ACCION T —
Ref. Indicador CONTROL
ndica Indicador de riesgo. o el robabildoddel || Punuacindel | pet. control Descripeén del control tode! obabildad & ontuacion de Nuevo control previsto Plazo de apiacin | P d e
acudiendos |
licitad ilan el d bases de datos disponibles. A determinar por el Direccion peticionaria.
on i ) . ) cear | comerobar N | ) « Comprobar la omité con el N | N Diteccién de Gestion
di e entidades para la realizacién de la actividad o prestacién objeto del contrato. directiy c.), utilizando para ello bi bases d responsable Econdmica y Finan
enel sect daros. correspondiente. i
contrato). La . jicad revisiones
p con e siios web o de 1 informacién de contacto de Ias empresas.
icitacic .| l
i I fertad A determinar por el Direccion peticionaria.
€22 iporemn o 2 2 . cca 2 1 2 [ comarotars 2 f 2 [Dieccion de Gestion
omtimaado 1 oo e direct tc), utiizando para ello bi bases de responsable Econémica y Financiera.
: . ’ - datos. correspondiente. Mesa de contratacion
lcitad 10 los precios -
, e o revisiones
e siios web o de 1 informacién de contacto de Ias empresas.
incompletos, etc..).
« Control ofertas o d
Lo e ) {porcempo . terceros por ejempi ofertas
) or ejemplo, los A determinar por el Direccion peticionaria.
adjudicataios se reparten o turnan por regién, tipo de trabajo, tipo de obra, se observa una " jrecel @
€23 {rotacion fetas anuna deerminada onageordis, deerminadas ampresns nca prsetan 2 1 2 ceas 2 : 2 Comprobarla comeeconel 2 : 2 [Direccién do Gesiion
rotaiinofe e determinadas o s prese aiect 1c), utilzando para ello b bases d responsable Economica y Financiera.
p s et )L dotos comespondiete Mesa de contratacion.
" de ‘® Comprobar | licad:
ettt e sitos web o de I iformacién de contacto de as empresas.
£ adudcarer | bl doun st docontrl e et compo sl e cete (4 desmirror el Direccion petcionaria
c24 1 1 1 ccaa 1 1 1 e 1 1 1 Di n de Gestion
responsable !
Unicitador que no ha
e e procedimiento de contratacion correspondiente.
COEFICIENTE TOTAL s COEFICIENTE TOTAL s COEFICIENTE TOTAL s
RIESGO - RIESGO NETO " RIESGO OBJETIVO "
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Ref.del riesgo Denominacién del iesgo.

s sl
v
INDICADORES DE RIESSO. CONTROLES EXISTENTES PLAN DEACCION e —
Ref. Indicador Probabilidad del Impacto del riesgo Puntuacion del Impacto del riesgo | Probabilidad del Puntuacion del ‘CONTROL.
b [— i rosadindl | e conre [— oo ot el | Pt [——— o g spccon | ImPotodist [ probbiidde | muntuocin e
trcsmintde o s g e et P odos os enirientes
y strmiarpo Todos s ror
ca1 1 1 1 cean bordark 1 1 1 ante sefales de alrta. Comte “’;l" 1 1 1 contratacion,
i oo coninccion an e d onerclen. Wlssicont cspociamente fa
Dieccion Ptiionari.
o vecires i el corats)
el preune rprs s e i st st g,
c . . . o s s R e comtconel s s . |oweccien petcionaria
oot Mesa do conrtacion
én por se incluyen las mismas cuando se obtengan.  Solicitar correspondiente.
fu—
s cortonders o enco ks v Srcineey i aacin o s s coRgags [ ——
‘e srs o s,
PSR v . ) R o . . R bovired contdcane . . . |preccien petcionaria
esorsa Mesa ds contatcion
B e e s s oo s, cars conespandente
enoress, o Tempores
L —— e Aseermoaroret Direcein petconaria
e s . s cosa | ) , ) P ) , o |Dieceion ce Geaton
SR— oer e eporiale Econamice y Fnanciera
ik comepamdrte Mesa do conrtacion
» , Dieccien pticionata
ofertas de su compatencia. o Levar ""’:é”"”ﬂ"”" “ Direccién de Gestion
cas : ' 2 ceas [oom 2 ' 2 Comecor 2 i 2 [econemicay Fnanciera
oin o e Hesa do contiatacion.
M Organo de contratacion
i,
o rscione o e sitamergr s
e R R R cese |eom . A R omité conel . s . o o conttacin.
i esponiode Hesa ds contatacion.
conespandente
revnaiam a8 vt s detuiados vttt B
< Spans o4una i e d g e
cceni g ot ire o e d forma it i Adetermiarpor
comidconel
car 2 ' 2 cear 2 ' 2 2 ' 2 iroccion n
 personas obligadas a ello. adjudicataria. responsable Direccion de Gestic
Econimica y Fnanciea
conesandente
o s, anrer
cosmemire
ToraLesco 157 1o 10
L s Resconero [resii

4 de julio de 2023
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RIESGO
Ref. del rlesgo Denominacion del riesgo Descripeion del riesgo
@n 6 6n en favor de un
‘econémica de as ofertas presentadas ovarios.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO L
Ret. Indicador Indicador de riesgo Ref. Control Descripeien del control Nuevo control previsto. Plazo de aplicacion CONTROL
Riesto = BRUTO rieseo BRUTO BRUTO - o nETO rieszo NETO. riesso NETO. & oBiETVO
iicitos « Sistema de control previo del contenido de lospliegos / documentos relatvos a alctacion
decude que garantice su correcta redacciény la inclusion detalada y clara de los criterios de valoracion Direccion peticionaria
e las ofertas, que deberdn de ser adecuados a as caracteristicas del objeto del contrato y sin Adeterminar por el
L a ‘ dos enlos pliegos /d I fa lcitacién no flicitos a omité con el
ca1 fa et 2 2 s ccar ctos o 2 1 2 c 2 1 2
para ofertas, o i otros responsable
 Ademis,en los redactados de , pococlara y/o  La Mesa de Contrataci6n interviene en la aprobacién de los pliegos salvo en os contratos. correspondiente.
ablertaloscritrios de valoracion y sleccion de las ofertas y/o su ponderacion, lo que da lugar a breviad a 1a Direccion de
faka Jeccion los a fa Jurd
oo "  veri . ! Direccion peticionaria
caz ) N ) ccaz |mermon o o ) ) ) oo ) ) ) Econémica y Fnancira
No exise una coherencia de Ias prestaciones que se pretenden contratar conlos objetivos objeto del contrato.  Revisar que existe coherencia entre los resultados responsable receion ae Asesoria
perseguidos en a correspondiente inversion, i con 0s hitos u abjetivos a cuyo cumplimiento solcitados  los objtivos que se pretenden conseguir correspondiente. Juridica. Mesa de
i hace mencién al 6 contratacién.
et t o cousar un dafio Jert o5 ol A Direccion peticionaria
oo uremy). i , o8 pliegos A determinar por ef Direccion de Gestion
fondos europeos). principio de no causar I éconel 6
ca3 1 1 1 ccas e verifear Tos pliegos al tas 1 1 1 Comité con el 1 1 1 Econémica y Financiera
i responsable Direccion de Asesoria
d les del PRIR como son el princpio b dos para >
de“no causr dan o cumpir el s que e haga 20 contrl conespondente Juridica. Mesa de
referencia a estas obligaciones en os documentos del contrato contratacion.
osid para detectar las detecta una baja X
licitador. Direccion peticionaria
emeraria, se pide una Justiicacion al lcitador de que puede realizar el objeto del proyecto con A determinar por el 4 .
e oo g s oo gor1 el peina, o o e o Gt . wlcada ! ot cone Direccion de Goston
caa oferta presentada por el 6 1 1 1 ccas parte, A la " luega e e 1 1 1 ecer  dorpubcl el 1 1 1 Econémica y Financiera.
. porla 3 valora solo e supuestamente fraudulentos. responsable ¢
o a caboa prestacion en el tiemp requerido a esos bajos costes. h Mesa de contratacion.
recio,a regla establecida legalmente, y i se valora tambien técnicamente, no sélo el importe, correspondiente. .
Pueden haberse producido filtraciones de los precios ofertados por otros licitadores, lo que. :’m lmwi I eatoracion .:fm v P Organo de contratacion.
permitio allcitador ajustar su pecio por debajo l delas ofertas economicas filtradas.
Cambios en las ofertas después de su recepcidn.
Adeterminar porel Direcci6n peticionaria
 Las ofertas se remiten por medio dela plataforma Vortal, que Impide que se puedan modificar omité con el
€45 |existen indicios que sugieren que tras las recepci6n de las ofertas se ha producido una 1 1 1 Cicas | tesofertas e remiten por medio dea plataforma Vortal, que impide que se puecan modi 1 1 1 Comiecon 1 1 1 Direcci6n de Gestion
6n enla mismas (por ejempl precios, calidades, P Econdmica y Financiera
correspondiente.
condiciones, etc..).
Ofertas excluidas por errores o por razones dudosas. « Defar constancia en la 6n del i A determinar por ef Direccion peticionaria
cas » ) N ) ceas [ P « Dejar constancia por ) ) ) . ydor bt s I contecone ) ) ) 2\!%;\077 de(geslmn
han sdo descartados por razones dudosas, lo que podria responder a intereses para la seleccion Goerio de los motivos de a8 exclustones de ofertas . . supuestamente fraudulentos. s o crora
o lista I de admisiony correspondiente. Mesa de contratacion.
e un contratsta en particular
e citadores. A determinar porel Direcci6n de Asesoria
Quefas de otros o Tramitacion de recibidas por otros einforme . icidad ; e v e Direcdion do
caz 2 2 4 ccar  |delas mismas, e las medidas a adoptar para corregr Ias def 2 1 2 publicidad 3 omite con el 2 1 2
se b delas supuestamente fraudulentos. responsable Gestion Econémica y
detectadas.
ofertas presentadas. correspondente. Financiera.
olos de forma automitica X
Direccion peticionaria
Valoraciones sesgades.  Los criteros de valoracion estan bien desglosados y detallados enlos documentos relativos 2 fa Direcion ne Gastion
cas 2 1 2 ccas  |contatacion.  La valoracion se revisa por la 1 1 1 1 1 1 .
e ealiza una valoraci6n sesgada y arbitraria con el fn de favorecer a uno de o lctadores. Direccion de Gestion Economica y Fnanciera y,saivo en os contratos menores, se apruba en la y Fnane
e e oo Mesa de contratacion.
COEFICIENTE TOTAL 58 COEFICIENTE TOTAL 125 COEFICIENTE TOTAL 125
RIESGO BRUTO g RIESGO NETO - RIESGO OBJETIVO -

4 de iulio de 2023
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Ref. del iesgo Denominacien delrlesgo Descripeion del riesgo
crs 5 i
contrato total
garantas de concurrencia  de publicdad.
INDICADORES DE RIESGO ‘CONTROLES EXISTENTES. PLAN DE ACCION AL
Ref. Indicador N o i i CONTROL
e Indicador de A robabiid e o el Ref. Control Descripeén del control tode obabilded & untuacion e Nuevo control previsto Plazo de apiacin | P 4 e
contrato.
+ os plgos Direccién peticionaria.
hacen d di etenion oo o A determinar por ef Direccién de Gestion
es1 : biene i ) . . cost i e ! ) R ) « Controles periodi o Comité con el ) R ) Econémica y Financiera.
ubicacion, por ebajo delos | Bt h e e o e : del responsabe Direccion de Asesoria
. ’ correspondinte Juridica. Mesa de
contratacion.
ejemplo, o o
e de ictacion abiert).
A determinor por ef om deticionari
) P la Direccion o de I responsable Direccién de Gestion
tiempo con la correspondiente. Econémica y Financiera.
mayores garantias de concurrencia y de publicidad. "
COEFICIENTE TOTAL R COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO
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Ref. del riesgo.

Denominacion el riesgo

Descripeién del riesgo

cre
del contrato d
INDICADORES DE RIESGO ‘CONTROLES EXISTENTES PLAN DE ACCION TS EEL
Ref. indicador Indicador de riesgo Ref. Control Descripeien del control Nuevo control previsto Plazo de aplicacion CONTROL
ieseo = BRUTO rieseo BRUTO rieseo BRUTO - ol nETO riesso NETO. riesso NETO. o oBEnVO
N . , Direcci6n peticionaria.
aeren s termi femp . . direce etermino o Diteccién de Gestion
COBL | indar /o de " ol h” 2 2 4 3 2 1 2 B 2 1 2 Econémica y Financiera.
dejando constancia de este control por escrito. ’ Direccion de Asesoria
correspondiente.
P e Juridica.
c..).
nexistencia de contrato o expediente de contratacidn.
. Adeterminar por el
Ces i R N R Ccor |eamponn e R R R mité con el R R R Direcci6n de Gestion
o o B responsable Econémica y Financiera
g correspondiente.
procedimientos de contratacion establecidas en el Real Decreto-ley 30/2020 para los contratos pondient
financiados por el PRTR.
Falta de publicacion del anuncio de formalizacion. . ot . A determinar por el
c63 3 1 3 cces I por 3 1 3 3 1 3 Direccion de Gestion
il perti esponsabe Econémica y Financiera
. escrto.
r: ‘ correspondiente.
COEFICIENTE TOTAL 333 COEFICIENTE TOTAL . COEFICIENTE TOTAL .
g RIESGO NETO ! RIESGO OBJETIVO !
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Ret. del iesgo Denominacién delresgo
cxr Incumplimientos o defciencias en fa
ejecucién del contrato
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DE ACCION -
Ref.Indcador Puntuacén del Impacto deliesgo | Probabilidaddel |  Puntuacion del y Impacto del iesgo | _Probablidad del |  Puntuacion del CONTROL
. Indicador de iesgo Py ot el | Punuacondel | ret.contro Descripein del control iy gy by Nuevo control previsto Plazo de apicacion | "MPto 40 i
contrato.
Jefe del Proyecto en
" caso de que s hayan marcadb A determinar porl cuyo ambito se ejecuta
or Comité conel el contrato. Direccion
e 2 1 2 cenn 2 1 2 2 1 2
responsable Peticionaria. Direccion
) correspondiente. de Gestion Econdmica y.
Financiera
s
rganos.
Jefe del Proyecto en
cuyo ambito se ejecuta
& Aderemnerverel el contrato. Direccion
2 : 1 E 1 cerz 1 1 1 1 1 1 Peticionaria. Direccion
Asimismo, responsable
de Gestion Econémica y!
correspondiente stion B
Fundacien de Financiera. Direccion de
i Asesoria Juridica,
Subcontrataciones no permitidos Jefe del Proyecto en
A determinar porel cuyo ambito se ejecuta
Comitéconel el contrato. Direccion
13 1 2 2 cers 1 1 1 1 1 1
subcontatar o sevicios. responsable Peticionaria. Direccion
correspondiente. de Gestion Econdmica y.
jusica dicha aptitud ante el érgan del contatacien. Financiera
Jefe del Proyecto en
A determinar por el cuyo ambito se ejecuta
cra 2 1 2 cera 2 1 2 Comitécon el 2 N R el contrato. Direccién
responsable Peticionaria. Direccion
prestacion reaizada. ¢
carrespandiente de Gestion Econémica y.
precios. !
Financiera.
COEFICIENTE TOTAL s COEFICIENTE TOTAL s COEFICIENTE TOTAL s
RIESGO BRUTO g RIESGO NETO g RIESGO OBIETIVO g
4 de iulio de 2023
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Ref. del riesgo Denominacien delriesgo Descripeion del riesgo
e il o
o
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DE ACCION TSR
Ref. indicador Indicador de riesgo Ref. Control Descripeén del control Nuevo control previsto Plazo de aplicacion CONTROL
jeseo = BRUTO. fieseoBRUTO | _rieseo BRUTO - = NETO tiesso NETO. tiesso NETO. C< omETvO.
Jefe del Proyecto en
. cuyo ambito se ejecuta
¢ s acceder al proceso de Adeemnerorcl Y et Draceion
cs1 . . 2 2 4 cegy |conatacion X 2 1 2 omié con ! 2 1 2 Peticionaria. Direccion
b « Control de los icitadores, verficando la responsabe
contratacion. o ente de Gestion Economica y
” Financiera. Direccion de
Asesoria Juridica.
cargos incorrectos,falsos, excesivos o duplicados. Jofe del Proyecto en
. 5 3 & A determinor por ef cuyo ambito se ejecuta
o |Manieckn deoctros o preenacon e fcras s prparte del convatstpr e e PN o vontrato, Direaon
3 - fasas o inflac W 2 2 4 ccsz 2 1 2 2 1 2 ontrato. Direccion
ehan « Control de 25 dupicidades (es responsabe Peticionaria. Direccion
realizado o nreals to con ‘o lcos facturas repetidas con idéntico importe o n® de factura, etc.). correspondiente. de Gestion Econmica y|
e v s Financiera.
COEFICIENTE TOTAL A COEFICIENTE TOTAL N COEFICIENTE TOTAL N
RIESGO NETO RIESGO OBIETIVO
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Ref. del riesgo. Denominacion del riesgo

Descripeion del riesgo

Incumplimiento de la prohibicién de doble financiacién.

RESPONSABLE DEL
Ref. indicador Impacto delriesgo | _ Probablldad del | _Puntuacin del Impacto del riesgo | Probabiidad del | Puntuacion del CONTROL.
jeseo BRUTO. tiessoBRUTO | riessommuro | "t Comrel NETO tiesso NETO. tiesso NETO. Hioevo control previey omiEnvo
e produce doble financiacion.

: v e R e co oo

con  [rsose a1/ 4 G e e . ) : ccor [issebmmnion oo |2 : : comtecone : : 2 [oloonato Drecoon

e Vet st s decracin dtiametne i, rmoatle Potconana. Dreccion
” . de Gestion Economica.
COEFICIENTE TOTAL . COEFICIENTE TOTAL , COEFICIENTE TOTAL ,
RIESGO NETO RIESGO OBIETIVO

4 de iulio de 2023

Pagina 24 de 77



Ref. del riesgo Denominacion del iesgo Descripeidn del riesgo
cri0
Informacin, informacion y publicidad.
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DE ACCION RIS EEL
Ref. Indicador —— il i P—— P——— i i — — " CONTROL
Rieseo ) 8RUTO rleseo BRUTO riessoruTo__| " Contr! ST NETO eseo NETO. eseo NETO. CEDEEETED fazo de aplicacién | 7 opjemvo
. incluya, ent
Veriicar i como los trabajos realizad
contengan, la siguiente oot ,
Recuperacion, s unign cerminorper e Direccion peticionaria.
c101 1 1 1 €.€101  [Europea - NextGeneration£us. 1 1 1 ! 1 1 1 Direcci6n de Gestion
I ~ Verificar " Econémica y Financiera.
, correspondiente.
emblema de la UE
Jenguas local o
1a Unién Europea - NextGenerationEU",junto a logo del PRTR.
o Verificar i coniatsi : A determinar por el Direccién peticionaria.
€102 deber 6 1 1 1 c.c02 > o els 1 1 1 e 1 1 1 Direccién de Gestion
d) del 0 241/2021 de la Orde > Econdmica y Financiera.
d Plan de ctada Orden. correspondiente.
Recuperacion, Transformacion y Resiliencia.
COEFICIENTE TOTAL N COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBJETIVO

4 de iulio de 2023
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Ret. dl resgo Denominactn deliesgo Descripein del riesgo
cain Pérdida de pista de auditoria es pra disponer de
una pista de aucitora adecuada
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DEACCION I ——
(BT Indicador de i Ret. Control Descripién del cotrol Nuevo contrl previsto Pazo de apiacé CONTROL
Bsea I anuto riesen8UTO | _reseo BT o e el neto eseo NETO iesso NETO TSREIEED azo de pliacén | ™ o iemvo
" Jete del Proyecto en
pita de udltora. A determinar por el cuyo 4mbito se ejecuta
s N N N o o ’ ) A , quels Comitéconel , A , ol contrato. Direccion
i s reflei o cumplimiento de o pincpale hitos responsable ria. Direccion
i blicidad, gasto correspondiene.
pagos, contabilizacin, etc
A determinor por el
s ) . ) ey |evertcara cumplie , A , o ncur , A ,
conservar os documentos e los plazosyformatos establecidos todo e procedimient responsable y
curopea. correspondinte. Financiera. Mesa de
contratacion.
erceptoresfinales. Direccion Peicionaria.
A determinor por el
o erifcar o et
cs serechony ) ) ) cens i 1 1 1 o o g ks . 1 1 1
e cetr s o e et oo e ool o T medinos s onls s rganss e et Gesion Eoonameay
(OLAR), al Tribunal de Cuentas Europeoy  a iscli Europes, para que jerzan plenamente sus Financiera.
competencias
CORFICIENTE TOTAL o CORFICINTE TOTAL . CORFICINTE TOTAL .
0 8RUTO - RIESGO NETO . RIESGO OBIETVO .
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EVALUACION DE LA EXPOSICION A RIESGOS EN BONIFICACIONES

COEFICIENTE COEFICIENTE
Ref. del riesgo Denominacion del riesgo Descripcion del riesgo TOTAL TOTAL
RIESGO BRUTO | RIESGO OBIJETIVO
) | o | crédi I

Retraso en la gestion de la liquidacién de los expedientes de Se produce. un retraso .en la gestion de la concliacién dfe’ crédito que. .puef:I’e c!ar Iug.ar aquela

o e . . . ITSS no disponga de tiempo para reclamar la devolucién de la bonificacién indebidamente 4 2

bonificiaciones que gestiona la Fundacién R
aplicada
Fraude o alteracidn en la comunicacion de los datos por las Las empresas comunican datos que no se corresponden con la realidad o se bonifican por 4 2
empresas encima del crédito disponible
4 2 RIESGO TOTAL
BONIFICACIONES

4 de julio de 2023
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i acion del créci gar que
splcads
RESPONSABLE DEL
et ndicador Probabildad del robablidad del | _Puntuacion del robablidad del | _Puntuacion del CONTROL
 ndica Idicador de resgo P robabildaddel || Puntuscindel | pet. control Descripeion del contral obabildad & untuacén d Nuevo control previsto Plazo de aplicacén
« Lo uida de . e Direccién de Gestion
8.1 |Fundae torda en gestonar a conciacdn delcrécito. 2 2 4 BC11 " 2 B 2 2 B 2 o e ot
. con o SEPE.
cogFICIENTE TOTAL B CoRFICINTE ToTAL N CoRFICINTE ToTAL N
RIESGO BRUTO RIESGO NETO RIESGO OBIETVO

4 de julio de 2023
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DESCRIPCION DEL RIESGO
Ref. del riesgo Denominacién del riesgo Descripcion del riesgo
Fraude o alteracién en la
o Las empresas comunican datos que no se corresponden con la realidad o se bonifican por encima
B.R2 comunicacién de los datos por del crédito di bl
Jas empresas el crédito disponible
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Puntuacié Probabilidad impacto del | Probabilidad |Puntuscion del] o oA E
N ¥ untuacién robabilida mpacto del | Probabilidad | Puntuacién del
Ref. Indicador - N Impacto del riesgo| Probabilidad del 3 L Impacto del ) Puntuacién del ) Plazo de ", N ) DEL CONTROL
Rivsn Indicador de riesgo uTo o BRUTO delriesgo | Ref. Control Descripcion del control o oo | delriesgo [TiRAAn S Nuevo control previsto laian riesgo del riesgo riesgo
& 8 BRUTO 8 NETO 8 . OBJETIVO OBJETVO | OBJETIVO
@ Los datos declarados por las empresas se comparan con la informacién facilitada por la
Seguridad Social. ola
Seguridad Social facilita a la Fundacién informacién para la gestion: anualmente los datos de las
empresas, trimestralmetne las bonificaciones aplicaddas y en tiempo real los informes de vida
laboral. » La comprobacién del crédito, en la que se tiene en cuenta el N -
. y . Direccién de Gestion
: resultado de las actuaciones de seguimiento y control realizadas por las Direcciones Provinciales yoc
Las empresas comunican datos que no se del SEPE ola Técnica y
B.2.1 corresponden con a realidad o se bonifican por 2 2 4 B.C.2.1 = L ) . 2 1 2 2 1 2 Verificacién. Unidad
' 2 1dac o se Fundacién realiza la conciliacion del crédito con los datos recibidos de la Seguridad Social y "
encima del crédito disponible . de Coordinacion con
remite una carta al interesado i es que procede la ddevolucién del importe indebidamente
o P o el SEPE.
bonificado. @ Tras la conciliacién del crédito y la no devolucién
voluntaria del importe indebidamente aplicado, se da traslado del expediente a la ITSS a los
efectos previstos en la normativa. ela
gestion de las que realiza la i6n legal de los de las
empresas.
COEFICIENTE TOTAL COEFICIENTE COEFICIENTE
RIESGO BRUTO 4 TOTAL RIESGO 2 TOTAL RIESGO 2
NETO OBIETIVO

4 dejulio de 2023
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EVALUACION DE LA EXPOSICION A RIESGOS EN CONVENIOS

Ref. del riesgo

4 de julio de 2023

Aoy} . v} . COEFICIENTE COEFICIENTE TOTAL
Denominacion del riesgo Descripcion del riesgo TOTAL RIESGO OBJETIVO
RIESGO BRUTO
Incumplimiento en la formalizacién del Convenio Irregularidades en la negociacién y formalizacién del Convenio 2 2
2 2 RIESGO TOTAL
CONVENIOS
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Ref. del riesgo. Denominacién del riesgo

Descripeidn del riesgo

RESPONSABLE DEL
et ndcador \mpacto del resgo | Probabildad del | Puntuacion del mpacta de Fmsgs) | Probabliad el | Punbiadion del CONTROL
i Indicador de resgo robabiided del - purtuationdel [ o Descrpein del control fodel Nuevo control previsto [—
oo del i 6
normati. o Sise frma con una Admirisracion n peicionaria.
piblcs, ol Direccién de Asesoria
.1 [ B convenio no cumple s condciones para sero 2 1 2 LRSS i de Grganos e 2 ! 2 convenio,asfcom las obigaciones de las partes. 2 ! 2 Juridica. Abogacia del
Instumentos de Cooperacin del sctor plbicoyen e BOE. ol Estado.
susceptbl de una contratacén.
u Direccion peticionaria.
wr ) , . , aen [ooeyis st sen e s R . R e sereentodo - R . R Direccién petcionaria
‘ g y tos pasos seguidos. Juridica. Abogacia del
d :i6n del sector pulbico y en el BOE. Estado.
cosrIcENTE ToTAL , COFFGNTE TOTAL ) CORFINTE ToTAL )
w RESGO NETO RIESGO OBIETIVO

4 de julio de 2023
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EVALUACION DE LA EXPOSICION A RIESGOS EN PROTECCION DE DATOS

DESCRIPCION DEL RIESGO RESULTADO DE LA AUTOEVALUACION

COEFICIENTE TOTAL COEFICIENTE TOTAL

Ref. del ri D inacién del ri Descripcién del ri
ef. del riesgo enominacion del riesgo escripcion del riesgo RIESGO BRUTO RIESGO OBJETIVO

Riesgos generales asociados al cumplimiento de los requisitos regulatorios relacionados con
PDR.1 Riesgos de caracter general los derechos y libertades de los interesados y las actuaciones que debe realizar la 6 2,5
organizacion para reducirlos.

PDR.2 Legitimacion tratamiento de datos Tratamiento de datos sin que conste |a legitimacion sobre la que se fundamenta 2,5 2,25

Incumplimiento normativo en las transferencias internacionales de datos suponen un flujo de
. . .. . datos personales desde el territorio espafiol a destinatarios establecidos en paises fuera del

PDR.3 Incumplimientos en materia de transferencias internacionales de datos 'p L , P o L, p ; 2,75 1,5
Espacio Econémico Europeo (los paises de la Unidn Europea mas Liechtenstein, Islandia y

Noruega)

No tener en cuenta el conjunto de disposiciones y actos que los sujetos obligados
PDR.4 Transparencia y calidad de los datos tienen el deber de poner a disposicién de cualquier persona la informacién publica 2,57 1,57
que poseen.

. Riesgos asociados al incumplimiento de la Clasificacion de Datos que implica categorizar o
PDR.5 Tratamiento de datos de categorias de datos personales 8 P . X ) q P g 4,5 3
estructurar datos en orden de importancia o relevancia.

Incumplimiento de la obligacidn de guardar el secreto de informaciones a las que se tiene
PD R.6 Deber de Secreto P X € guarca ) . g 6 2,5
acceso por razoén de su cargo y cuya difusion esté legalmente prohibida.

Incumplimiento del encargado del tratamiento: persona fisica o juridica, autoridad publica,
PDR.7 Encargado de Tratamiento de datos personales servicio u otro organismo que presta un servicio al responsable que conlleva el tratamiento 2,66 2
de datos personales por cuenta de éste.

Dificultades para el ejercicio ante el responsable del tratamiento tus derechos de acceso,
PDR.8 Ejercicio de los Derechos rectificacidn, oposicidn y supresion (“derecho al olvido”), limitacidn del tratamiento, 3 2
portabilidad y de no ser objeto de decisiones individualizadas.

RIESGO TOTAL
3,75 2,17 PROTECCION DE
DATOS

4 de julio de 2023
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Ref. del riesgo Denominacion del riesgo i6n del riesgo
Riesgos generales asociados al imiento de los requisitos
PDR.1 Riesgos de caracter general | relacionados con los derechos y libertades de los interesados y las
actuaciones que debe realizar la organizacion para reducirlos.
INDICADORES DE RIESGO CONTROLES EXISTENTES PLAN DE ACCION
RESPONSABLE DEL
Ref. Indicador P AN Impacto del | Probabilidad del | Puntuaciéndel | Lo Ll Impactodel | Probabilidad | Puntuacion del . Plazo de aplicacién |  'MPacto del ilidad del i6n del CONTROL
Riesgo 28 riesgo BRUTO | riesgo BRUTO riesgo BRUTO - P riesgo NETO | del riesgo NETO|  riesgo NETO P P iesg
L  Fundae cuenta con una persona como responsable de la interlocucin con A determinar por el
Falta de conocimiento experto sobre - N » ; i occi "
los afectados. e Formacion en materia de proteccién de datos a Comité con el Direccién de Asesoria
PDR11  |proteccion de datos y de canales de 3 2 6 PD.C.1.1 . - 2 1 2 § 2 1 2 -
— e Fundae ha designado un Delegado de Proteccién de Datos con funciones toda la plantilla. responsable Juridica
comunicacion con los afectados. claras
. . . "
. I " . ® Incluir dentro de os procedimientos de disefio y desarrollo de nuevos © Formacion en materia de proteccion de datos a | A determinar por el
No incorporacién o incorporacién tardia de los productos y servicios la incorporacion del DPO en las fases iniciales de los § o ——
" ) toda la plantilla. Comité con el Direccioén de Asesoria
PDR1.2  |expertos en proteccion de datos en los 3 2 6 PD.C.12  [mismos. 3 1 3 Pen ) 3 1 3 o
N . . L e Realizacion de un manual on-boarding que responsable Juridica
procesos de Fundae. o Establecer desde la direccion las funciones, competencias y atribuciones ! .
. incluya esta materia. correspondiente.
del DPO en el desarrollo y gestion de los proyectos.
COEFICIENTE COEFICIENTE
CO:FE';EDN;ERJ%AL 3 TOTAL RIESGO 25 TOTAL RIESGO 25
NETO OBJETIVO
4 de julio de
2023
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DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacién del riesgo

Descripcion del riesgo

Tratamiento de datos sin que conste la legitimacion sobre la que se

PDR2 Legitimacion tratamiento de datos
fundamenta
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
RESPONSABLE DEL
Retlndadoy Indicador de riesgo dellicssg) & del | pef. control Descripcién del control [Ed) as Nuevo control previsto Plazo de aplicacion | I M sl [ J e S ECNIRI
Riesgo & BRUTO riesgo BRUTO riesgo BRUTO . i riesgo NETO | del riesgo NETO| ~ riesgo NETO i c riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
Dificultades para la revocacion del X X A determinar por el
consentimiento o la manifestacion de la ® Existencia de procedimientos claros para manifestar Comité con el Direccion de Asesoria
PD.R2.1 o 2 1 1 PD.C.2.1 |la revocacién del consentimiento o la solicitud de 2 1 2 2 1 2 -
oposicin a un ) ° . responsable Juridica
. oposicién a un determinado tratamiento.
o cesion.
 £nlos casos en los que Fundae firma un contrato del que resulta que un
tercero es el encargado del tratamiento de datos, existencia de garantias de
" que los datos personales A determinar por el
para garantizar fa dela rovenientes de terceros se han obtenido y cedido Comité con el Direccion de Asesoria
PD.R22 |recogida y la cesion de datos personales 2 1 2 poc.22 |7 v 2 1 2 2 1 2 o
" legalmente. responsable Juridica
provenientes de terceros. L - I
o Enla realizacion de campafias publicitarias con correspondiente.
datos provenientes de terceros, existencia de garantias de que las personas
cuyos datos van a ser utilizados han dado su consentimiento para ello.
o Verificar que el tratamiento de datos especialmente
N \ X indibl
protegidos es absolutamente imprescindible para A determinarporel
Solicitar y tratar datos especialmente Ia finalidad o finalidades perseguidas. . -
e . N . Comité con el Direccién de Asesoria
PD.R2.3 |protegidos sin necesidad o sin adoptar las 3 1 3 PD.C.2.3 e Verificar que se adoptan las medidas de proteccion necesarias. 3 1 3 P 3 1 3 Juridica
salvaguardias necesarias.  Los trabajadores que se incorporan a la Fundacién firman un anexo al m"Ef e
contrato sobre el cumplimiento de la normativa en materia de proteccion de P
datos.
Utilizar cookies de seguimiento u otros A determinar por el S By
. . ® Comprobar que se evita el uso de cookies u otros mecanismos de rastreo y | Direccion de Asesoria
mecanismos de rastreo sin obtener un ool ” - « Informar y concienciar sobre el uso y Comité con el S e
PD.R2.4 " o . 2 2 4 PD.C.2.4 |monitorizacién, o que se utilizan las menos invasivas. 2 1 2 N 2 1 2 Juridica. Direccién de
vlido tras una finalidades de las cookies. responsable ”
Sistemas de Informacion
adecuada. correspondiente.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 25 TOTAL RIESGO 2,25 TOTAL RIESGO 2,25
BRUTO NETO OBJETIVO
4 de julio de
2023
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DESCRIPCION DEL RIESGO

Ref. del riesgo del riesgo del riesgo
Incumplimiento normativo en las transferencias internacionales de datos
Incumplimientos en materia de |suponen un flujo de datos personales desde el territorio espafiol a
PDR3 de en paises fuera del Espacio Econémico
datos Europeo (los paises de la Unién Europea més Liechtenstein, Islandia y
Noruega)
INDICADORES DE RIESGO RIESGO BRUTO RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
T RESPONSABLE DEL
Ref. Indicador N impactodel | PRI | puntuaciondel | oo ISP Impactodel | Probabilidad | Puntuacién del NN plazo de apticacign | ImPactodel |probabilidad del| Puntuacion del CONTROL
Riesgo 8 riesgo BRUTO | L% g riesgo BRUTO . P riesgo NETO | del riesgo NETO| ~ riesgo NETO P P! riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
« Contemplar en [os pliegos / contratos Ia exigencia de mecanismos de
) ) ! A determinar por el
Impedimentos por parte del importador para control del importador, tales como listas de Pt Direccion de Asesoria
PDR.3.1 el ejercicio de los procedimientos de 1 1 1 PD.C3.1 lencargados de tratamiento, paises donde operan, 1 1 1 bl 1 1 1 Juridi
responsable
supervisién y control pactados. posibilidad de revisar documentacién y realizar P uridica
T correspondiente.
auditorias, etc.
X o . A determinar por el
No obtencion de las autorizaciones legales o Solicitar Ia autorizacion del Director de la Agencia piiiifon Direccion de Asesoria
PDR3.2 |necesarias del Director de la Agencia 2 2 4 PD.C3.2  |Espafiola de Proteccién de Datos en aquellos casos 2 1 2 2 1 2 ce
t - responsable Juridica
Espafiola de Proteccion de Datos que resulte necesario.
correspondiente.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,75 TOTAL RIESGO 15 TOTAL RIESGO 15
BRUTO NETO OBJETIVO
4 de julio de
2023
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DESCRIPCION DEL RIESGO

Ref. del riesgo Denominacién del riesgo | Descripci6n del riesgo
Transparencia y calidad de los | O tener en cuenta el conjunto de disposiciones y actos que los
PDRA . sujetos obligados tienen el deber de poner a disposicién de cualquier
persona la informacién publica que poseen.
ORES DE RIESGO RIESGO BRUTO RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Probabilidad RESPONSABLE DEL
Ref. Indicador Indicador de riesgo Impacto del | “ NS | puntuacindel | Lo pescripeién del control Impactodel | Probabilidad | Puntuacién del Nuevo control previsto Plazo de aplicacign || ImPactodel _[Probabilidad del| Puntuacién del CONTROL
Riesgo 3 riesgo BRUTO | 7 % g riesgo BRUTO - & riesgo NETO |del riesgo NETO| riesgo NETO B & riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
« Informar y concienciar sobre el usoy
finalidades de las cookies.
o Existencia de procedimientos para la revision
i ) sistemtica y obligatoria de los distintos A determinar por el
Recoger datos personaes sin proporclonar la formularios de recogida de datos personales que Comité con el Direccion de Asesoria
PDRAL |debida informacién o hacerlo de manera 3 2 6 PD.C.4.1 o per a 3 1 3 3 1 3 oS
) garanticen el cumplimiento de la politica de responsable Juridica
fraudulenta o no autorizada.
privacidad, la homogeneidad de la informacién y correspondiente.
el ofrecimiento de la informacion adecuada. o Los
que se incorporan a la Fundacién firman un anexo al contrato
sobre el cumplimiento de la normativa en materia de proteccion de datos.
— - - « Publicar Ia informacian sobre 1os tratamientos de datos personales en
Ubicar la informacién en materia de o ' o
varios niveles facilmente accesibles por los afectados y valorar la utilizacién A determinar por el
proteccidn de datos en un entorno web en de iconos u otros sistemas. Comité con el Direccién de Asesoria
PDR42  |lugares de dificil localizacion o diseminada en 2 1 2 poc a2 |% ) 1 1 1 1 1 1 e
. d graficos para facilitar su comprensién. responsable Juridica
diversas secciones y apartados que hacen muy "
o i o Verificar que la informacién se ofrece en todos los correspondiente.
dificil su acceso conjunto y detallado.
con el uso de datos personale:
o Existencia de politicas de privacidad claras, concisas A determinar por el
Redactar la informacién en materia de . P P! v nar b _— .
" " facilmente accesibles por los afectados, en Comité con el Direccion de Asesoria
PDR43  |proteccion de datos en un lenguaje oscuro e 2 1 2 PD.C.4.3 ! tacos, 1 1 1 1 1 1 ce
. " formatos estandarizados y con uniformidad en responsable Juridica
impreciso. Pl
todos los entornos de la
o Revisar los flujos de informacién para detectar si se solicitan datos
personales que luego no son utilizados en ningdn proceso.
@ Se facilita informacién transparente y clara sobre
las finalidades para las que se trataran los datos
personales, en particular, a través de una politica
de privacidad visible y accesible.
o Se facilita informacién sobre los criterios
. " y : . ; A determinar por el
Solicitar o utilizar datos o categorias de datos utilizados en la toma de decisiones que permite a los ! o )
s 0 categorias de de peisiones qu Comité con el Direccion de Asesoria
PDRA44 para la 2 2 4 PD.C.4.4 afectados impugnar la decision y solicitar que sea 2 1 2 2 1 2 ae
Iy responsable Juridica
del producto o servicio. revisada.
S correspondiente.
o Se proporciona informacién sobre las medidas que se
han implantado para lograr el necesario equilibrio
entre el interés legitimo del responsable y los
derechos fundamentales de los afectados. o Los
trabajadores que se incorporan a la Fundacién firman un anexo al contrato
sobre el cumplimiento de la normativa en materia de proteccion de datos y
el uso adecuado de la informacién
o Utilizar datos anénimos o disociados.
o Utilizar pseudénimos o atribuir cédigos de
N . A determinar por el
Uso de datos personales con fines histéricos o sustitucion de los datos identificativos. Comité con el Direccién de Asesoria
PDRAS ® catos p ; i 2 1 2 PD.C.4.5 |o Garantizar que se aplican las medidas de seguridad 2 1 2 2 1 2 e
estadisticos sin garantias suficientes. responsable Juridica
adecuadas y correspondientes al nivel de seguridad b
' correspondiente.
de los datos utilizados.
 Comprobar que el uso cumple con el fin histérico o estadistico pretendido.
« Existencia de mecanismos y procedimientos que
permiten resolver de una manera rapida y eficaz
los errores que se hayan podido cometer.
Toma de decisiones automatizadas mediante o Existencia de medios de impugnacién agiles A determinar por el
pDRag | utiizacion de técnicas de ' . . boCag |Para ofrecer vias de recurso adecuadas alos ) . ' Comité con e ) ' ) Direccion de Asesoria
inteligencia artificial con posibles afectados. responsable Juridica
consecuencias para las personas. o Existencia de canales alternativos para tratar con los correspondiente.
falsos negativos y falsos positivos en la
identificacién y autenticacién de personas a través
de datos biométri
o Existencia de plazos claros de cancelacion de
Ausencia de procedimientos claros y de todos los datos personales de los sistemas de .
- : o Existencia de controles automaicos dentro de | A determinar por el
herramientas adecuadas para garantizar la informacion ” ! R .
- N ) y los sistemas de informacién que avisen de la Comité con el Direccién de Asesoria
PDR4.7 |cancelacion de oficio de los datos personales 1 1 1 PD.C.4.7 | Existencia de mecanismos para llevar a caboy 1 1 1 ¢ v 1 1 1 oe
° gy ° h cercania de los plazos de cancelacién de la responsable Juridica
una vez que han dejado de ser necesaios gestionar dicha cancelacion en el momento o
! ! ‘ informacién correspondiente.
para la finalidad para la que se recogieron. adecuado incluyendo, si corresponde, el blogueo
temporal de los datos personales.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 257 TOTAL RIESGO 157 TOTAL RIESGO 157
BRUTO NETO OBJETIVO

4 de julio de
2023
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DESCRIPCIGN DEL RIESGO
Ref. del riesgo inacién del riesgo ipcién del riesgo
DRS Tratamiento de datosde |Riesgos asociados al incumplimiento de la Clasificacion de Datos que implica
. categorias de datos personales |categorizar o estructurar datos en orden de importancia o relevancia.
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
probatldad RESPONSABLE DEL
Ref. Indicador \ndicador de riesgo impacto del | “0%” <% | puntuaciondel | L Descrincion del control Impacto del | Probabilidad | Puntuacion del Nuevo control arevisto Plazo de aplicacin | ImPacto del  |Probabilidad del| Puntuacién del CONTROL
Riesgo o8 riesgo BRUTO | "% g riesgo BRUTO - P riesgo NETO | del riesgo NETO|  riesgo NETO L P riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO|
Fallos o errores sistemdticos u ocasionales A determinar por el
oRsy |Pararecabarel consentimiento expreso 5 . 5 po.c5, | Evitarel uso de datos especialmente protegidos 5 . 5 o Implantar procedimientos que garanticen que en|  Comité con el 5 : 5 Direccién de Asesoria
> |cuando éste sea Ia causa que legitima su - salvo que resulte absolutamente necesario. estos casos se obtiene el consentimiento expreso. | responsable Juridica
tratamiento o cesion. correspondiente.
!
|Ausencia de una habilitacion legal para el , ” A determinar por e B i
. L . ® Nombramiento de un Delegado de Proteccion de Datos para contar con Comité con el Direccion de Asesoria
PDR.5.2 tratamiento o cesién de datos de categorias 3 2 6 PD.C.5.2 N 3 1 3 3 1 3 P,
N asesoramiento cualificado. responsable Juridica
especiales.
correspondiente.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 4,5 TOTAL RIESGO 3 TOTAL RIESGO 3
BRUTO NETO OBJETIVO

4 de julio de
2023
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DESCRIPCION DEL RIESGO

Ref. del riesgo del riesgo del riesgo
Incumplimiento de la obligacién de guardar el secreto e informaciones a las
PDR.6 Deber de Secreto que se tiene acceso por razén de su cargo y cuya difusion esté legalmente
prohibida
INDICADORES DE RIESGO RIESGO BRUTO CONTROLES RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Propatilidad) RESPONSABLE DEL
b (I Indicador de riesgo D || 7o o || EEEEmr] | Descripcién del control praciods] (ReEind) Nuevo control previsto Plazo de aplicacion IR | ekl At Sl LIS CONTROL
Riesgo & riesgo BRUTO BRUTOg riesgo BRUTO . G riesgo NETO | del riesgo NETO| - riesgo NETO s W riesgo OBJETIVO | riesgo OBJETIVO | riesgo OBJETIVO
o Concienciacién sobre la obligacién de guardar secreto sobre los datos . )
» Establecer porcedimientos que garanticen que se
personales que se conozcan en el ejercicio de las funciones profesionales. o °
>¢ conozcan en € ‘ notifica formalmente a los trabajadores que
o Imponer sanciones disciplinarias para quienes Jacore
a acceden a atos personales la obligacion de guardar | A determinar por el
incumplan el deber de secreto y las polfticas de secreto sobre los datos conocidos en ejercicio de Comité con el Direccion de Asesoria
PDR6.1  |Accesos no autorizados a datos personales. 2 3 6 PD.C.6.1 |confidencialidad de la organizacion. 2 2 4 ¢ 2 1 2 ce
N 3 5 sus funciones.  Establecer responsable Juridica
o Notificar alas delas de .
] " " para garantizar la destrucciénde | correspondiente.
confidencialidad que puedan entraffar responsabilidades penales.
! ° soportes desechados que contengan datos
o Existencia de un anexo al contrato de trabajo en el que el trabajador se
a cumplir la normativa de proteccién de datos.
@ Formacion e informacion adecuada de los empleados sobre sus
; dades respocto e A determinar por el
PDR62 Violaciones de la confidencialidad de los 3 2 " PDL.E2 3 i 3 Comité con el 3 N 3 Direccion de Asesoria
datos personales. . 5 5 . responsable Juridica
o Existencia de un anexo al contrato de trabajo en el que el trabajador se
. . correspondiente.
compromete a cumplir la normativa de proteccion de datos.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 6 TOTAL RIESGO 35 TOTAL RIESGO 25
BRUTO NETO OBJETIVO

4 de julio de
2023
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DESCRIPCION DEL RIESGO

Ref. del riesgo del riesgo del riesgo
DRT Encargado de Tratamiento de | Incumplimiento de funciones por parte del encargado del tratamiento de
. datos personales datos.
INDICADORES DE RIESGO RIESGO BRUTO RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Probabilidad . RESPONSABLE DEL
Ref. Indicador \ndicador de riesgo impacto del | V101 | puntuaciondel | oo Descrincion del contral Impacto del | Probabilidad | Puntuacion del Nuevo control previsto plazo de anticacign | 1mPactodel |probabilidad del| Puntuacion del CONTROL
Riesgo B riesgo BRUTO | 015 g riesgo BRUTO . P riesgo NETO | del riesgo NETO| ~ riesgo NETO P P riesgo riesgo OBJETIVO | riesgo OBIETIVO
o Solicitar, en la medida de lo posible, que el encargado de proteccion de
" . oon A determinar por el
Falta de diligencia en la eleccién del datos esté adherido a codigos de conducta o a esquemas de certficacién Comité con el Direccién de Asesoria
PDR.7.1 o N 2 1 2 PD.C.7.1 homologados y de solvencia. ® Establecer en 2 1 2 2 1 2 L
de ) ) . ) responsable Juridica
los pliegos / contratos mecanismos de supervision, verificacion y auditorfa de
’ correspondiente.
los tratamientos encargados a terceros.
« Establecer mecanismos y procedimientos que
garanticen el control sobre las actividades de los
Gestion deficiente de las subcontrataciones e subcontratistas que pueda elegir un encargado de
. " tratamiento.
insuficiente control sobre encargados y . B A determinar por el
en particular, ® Realizar auditorias periddicas al encargado de Comité con el Direccion de Asesoria
PDR72 ¥, en particutar, 2 2 4 PD.C.7.2  [tratamiento para verificar que cumple las 2 1 2 2 1 2 ae
para comprobar o supervisar que el encargado " responsable Juridica
: ¢ ‘ estipulaciones del contrato.
y los subcontratistas cumplen las instrucciones . correspondiente.
’ ’ ) o Definir acuerdos de nivel de servicio que
V. especialmente, las medidas de seguridad.
garanticen el correcto cumplimiento de las
instrucciones del responsable y la adopcion de las
medidas de seguridad adecuada
T
o definicim o deficiencias en fos » Inclir en el contrato de encargo a obliacion de
o ‘ comunicar al responsable las peticiones de A determinar por el
procedimientos para comunicar al responsable ejercicio de los derechos de los interesados o Definir los Comité con el Direccion de Asesoria
PDR.7.3 el efercicio de los derechos de los interesados 2 1 2 p0.C.7.3 | > - 2 1 2 2 1 2 oe
‘ procedimientos operativos para que responsable Juridica
realizados ante los encargados de ntos o -
‘ esta comunicacion se lleve a cabo de forma dgily correspondiente.
tratamiento. .
eficiente.
COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 2,66 TOTAL RIESGO 2 TOTAL RIESGO 2
BRUTO NETO OBJETIVO

4 de julio de
2023
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Ref. del riesgo inacion del riesgo ipcion del riesgo

Dificultades para el ejercicio ante el responsable el tratamiento tus
derechos de acceso, rectificacién, oposicion y supresién (“derecho al
olvido”), limitacién del tratamiento, portabilidad y de no ser objeto de
decisiones individualizadas.

PDR.8 Ejercicio de los Derechos

INDICADORES DE RIESGO RIESGO BRUTO C RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO

Ref. Indicador ) . Impacto del Puntuacién del Impactodel | Probabilidad | Puntuacién del Impacto del |Probabilidad del | Puntuacién del
) Indicador de riesgo _
Riesgo riesgo BRUTO

Probabilidad RESPONSABLE DEL
CONTROL

delri Ref. Control Descripcion del control N trol previst Plazo de aplicacio
CIMIesBO | iasgoBRUTO | o oM TG riesgo NETO | del riesgo NETO|  riesgo NETO AEREIR R azo de aplicacion | 4o cgo OBJE iesgo OBJETIVO | riesgo OBJETIVO

BRUTO

© Existencia de sistemas que permiten a los afectados

acceder de forma facil, directa y con la apropiada seguridad a sus datos

personales, asi como ejercitar sus derechos.

o Evitar sistemas de ejercicio de los derechos de los interesados que
impliquen solicitar una remuneracion. A determinar por el

PDREL Dificultar o imposibilitar el ejercicio de los 2 2 4 ppcsl |° Evitar establecer procedimientos poco transparentes, complejos y Comité con el Direccion de Asesoria

derechos de los interesados. laboriosos. responsable Juridica

» Formar a todo personal para que conozca qué ha de hacer si recibe una correspondiente.

peticion de derecho de los interesados o si ha de informar a los afectados

sobre como ejercerla.

» Definicion de las personas que se ocuparan de gestionar los derechos de

los it v formarlos

‘e Definicion de procedimientos de gestion y puesta

en marcha de herramientas que garantizan que

todos los empleados conocen cémo actuar ante un

. o i A determinar por el

Carencia de procedimientos y herramientas ejercicio de derechos de los interesados y que | " .
s . . s Comité con el Direccién de Asesoria

PDR.8.1 para la gestion de los derechos de los 2 1 2 PD.C.8.2 [pueden suministrar la informacién adecuada a los 2 1 2 2 1 2 P
P responsable Juridica

interesados afectados. correspondiente.

o Formacion de los empleados encargados de P .

gestionar los ejercicios de derechos de los

COEFICIENTE COEFICIENTE COEFICIENTE
TOTAL RIESGO 3 TOTAL RIESGO 2 TOTAL RIESGO 2
BRUTO NETO OBJETIVO

4 de julio de
2023
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EVALUACION DE LA EXPOSICION A RIESGOS DE SEGURIDAD INFORMATICA

. RESULTADO DE LA
DESCRIPCION DEL RIESGO AUTOEVALUACION
COEFICIENTE COI.EchI;::II-\lTE
Ref. del riesgo Denominacion del riesgo Descripcion del riesgo TOTAL RIESGO

RIESGO BRUTO
OBIJETIVO

. . Fallos no intencionales causados por las personas, ya sea por
SIR.1 Errores y fallos no intencionados . . P . P &l P 6,33 2,67
equivocaciones u omisiones

Ataques deliverados aprovechando brechas de seguridad, por
SIR.2 Ataques intencionados a ) P . gundad, 8,78 3
personal interno o personas ajenas a la Fundacion

RIESGO TOTAL
7,56 2,84 SEGURIDAD
INFORMATICA
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Ref. del riesgo

EHE Fallos por las personas, ya sea por equivocaciones u omisiones
INDICADORES DE RIESGO. RIESGO BRUTO CONTROLES EXISTENTES Ri NETO PLAN DE ACCION RIESGO OBJETIVO
[Ry— ndorde oo [ S — e — st decon [l T [— e ot et pacoe | ™20 [ prpppgnaaer | 7Uno%n 6| RESPONSABLE DEL CONTROL
: fos1UT0 swuro newsonro | " 5 e o ) = cin | oo | eoomenvo | dete
J— pr— a el
P —————
 Formacinycondendacin ¢ s s s i de s o o st 0 o <t Jrdes parsber ué s hnce
Sis1, | Posbilidad de errores por personas con responsabilidades de nstalacién y operacidn en la N N A Sicaa | cberseguridad. N N N tomarsey cémo aplcarlas N . N Direccién de Sistemas de
configuracion de seguridad de la plataforma tecélogica ® Capacitacion y actualizacion del personal de Tl sobre tareas relacionadas con sus actividades. . Informacién
. r i < s, 1 aneste sl
. prciom
Prameniacn
< ormasy o s esconades o
roresdemonirizcin et e e ot i . v 0%
sIR12 2 2 N sc1z e o e SOC ot ; 2 1 2  Taller formativo en materia de securizacién de sistemas y redes para saber qué medidas han de. N N 2 Direccién de Sistemas de
N ciemplo la falta de tros incomletos, © Implementacién de medidas del CCN-CERT (Sonda SAT-INET, plataformas INES, PILAR, REYES, ...) tomarsey cémo aplicarias Informacion
registros ® Creacién del CSIRT
Teitro y actadn o oot ol
J— e segurdd resiciosdes conls
venos sospchoss, protecion o iigomalgna
PR —  melemenadn de hramints domriaiacin (SEM, i OR) et e un oo d plcaciones utonacdsy s par skt en s
< mplmetacin e e
SiRis A 5 ﬂ sicis : " A N N corporativos A . N Direccién de Sistemas de
Infeccién y propagacion 3 troyanos, " ° P . Informacion
. s : S
RO ————————
< Werar a1 e ot scspchsas
e gl CSRT de Funde
R ————
< Rormans g dacooinde i mformacen,
ogen el mrmadon < Comon i sceos anen s o lvacind fomadan y o preven
SRt N N 5 sic1a | mplementacion de herramientas de monitorizacion (SIEM, antiirus, XOR). ) N ) 6 6 6 su N N N Direccién de Sistemas de
Posblia g et ; . " < mlemenadn de € Formaina manci Informacién
e < Fomaciny o p .
etomacin Conicione 8 v e mormado d Funts
<errs P—
e gl CSRT g Fnce
Vlneraidaesde s prosramas. © Hormas  polcsderocdmienos e sesurcnd .
SiRis N N 6 Sicis N e oo . N N N . N N 3 Direccién de Sistemas de
Defectos en pie sin intencién por operetivos, drives, atr di d los Informacién
pero con consecuencias sobre la integridad de los datos o la capacidad misma de operar. P . ,
. :
o J— p— buanas s e
po— Sepudnsy o e,
SIR16  |1a 2 2 A sicte o con la perdida ‘ N N N o . : N . . Direccién de Sistemas de
decir o la pérdida de * Formaciony a los Informacién
activos que manejan informacién de la fundacion (portatiles, smartphones, ...}
equlpos y soportes habituales. £n el  Aplicacién de contrasefias robustas
ademds se puede sufrir una fuga de informacidn. © Aplicacion de 2FA para complicar el acceso de terceros a la red interna
comammerommeseo| ., comarero | . [— .
’ RIESGO NETO - RIESGO OBJETIVO ’

Pagina 42 de 77




et darisso [———— T
o o rche e segurdd,porprsora
i orgniacin
EsGo sRTo WEsGoNET0 iEse0 vV
mpactodr Putuncion o
[— o e g mpactoce | rasaidnd s | unesacionaet| Sescinion g conre mpactodl | robablica gl iesgo | punuacndl T prade | "9 bl s P25 e | RESPONSABLE DEL CONTROL
e S esgoRUTO wo | desgosauro | " e resgoNTo wero esgoNTo o an | e | onemvo | fese
JEp— Jr—
Manipulacién de los registros de actividad (log) cifrado de la informacion y control de accesos. en
- N N A sic.21 | mplementacion de la gestn de accesos N N N condiciones de acceso a los sistemas de informacion de Fundae. N N N Direccion de
o s . — © lementacin dehrraents e oz S, 08) i i Jap— Informacién
decuad informacién. * Implementacion del SOC. en o iticas y buenas practicas en
© Apertrs g e porprte eGSR e Furcne
 Normasy policas g rocedimenos e segrcad
Suplatacio d et e < Normata decaiaco d oo
S — ;
SIR22 Cuandoun o torizado, disfruta de los privlegios de 3 3 9 S1C. 2.2 « Gestion de accesos 3 2 6 condiciones de acceso a los sistemas de informacion de Fundae 3 1 3 Direccién de Sistemas de
‘este para sus fines propios. Esta amenaza puede ser perpetrada por personal interno, por personas  Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). M N » by st alos proyectos Informacién
ajenas a la Organizacién o por personal contratado temporalmente. ® Implementacion del SOC. v P
©Apeturs g vesgacio porprte e SR e Furdoe et s fciado
oz e seprdnd
Abusode s de s s el montoradn st I
 Implementacion de la gestion de accesos. ° " “
SIR23 2 3 6 S1C.23 |« Implementacién de herramientas de monitorizacién (SIEM, XOR). 2 2 a condiciones de acceso a los sistemas de informacién de Funda 2 1 2 Direccién de Sistemas de
s « Implementacién del SOC. ® Exigencia a las empresas. suh(nntrztadabs de mlnrm:r alos recursos designados a los proyectos Informacion
abusa de su nivel de privilegios para realizar tareas que no son de su competencia, hay problemas ® Implementacion de bastionado de equipos v P
: for e CoT )
 Normsy ol e rocedimentosde e
koo previto < Normaa e caaco d s formadn. . .
« programace Fomacion y Concenciacion e s j ‘
condiciones de acceso a los sistemas de informacién de Fundae Direccion de
SIR24 Utilizacién de los recursos del sistema para fines no previstos, tipicamente de interés personal: 2 3 6 sic.24 ® Gestién de accesos 2 2 4 2 1 2
g s empres sbconrtada s fomar s euros o o oyt Informa
g, consios personaes n nernr,bse e ‘ erone T —— : i denformar s
almacenamiento de datos personales, etc. * Implementacion del SOC. v P
: p— )
JE— [— .
oo de soware drino ventos sospechoss,prtacin s codgo g J—
Sizs A 5 n SiC.25 | ® Programa de Formacién y Concienciacién sobre seguridad. A 2 s condiciones de acceso a los sistemas de informacion de Fundae A N N Direccién de Sistemas de
e oanc, s g, e Qe . ; o SEw, i, R  gecin s empress stconrtade e formar s euros desgnacos o oyt Informacién
o W delintmacén « lementacin e S0¢ e Y uenas rtas o
© Aprturs d vestacion porprte e SR deFundoe
+ Normasy ol g rocedimentosde g
< Normatu de cesicacion d  iormacn.
Acceso no autorizado ‘ Programa de Formacién y Concienciacion sobre seguridad. o6 ! e
SIR26 a 3 12 SIC.26 | o Gestion de accesos a 2 8 condiciones de acceso a los sistemas de mlnrmz'(m'n de Fundae a 1 a Direccion de Sistemas de
o s rcrsos dt stena s tener g s empres sbconrtado s formar s euros e o oyt
u cacede 3 (SIEM, antvirus, XOR i P nutads ™ i proye Informacion
un fallo del ® Implementacién del SOC. e  buenas pricticas en
© Apetrs do e porprt e ST do e
+Normasy plticas g procedimentosde egurdag
< Normata decsacon g nformacn.
, . « programace Fomsciiny Coneenscion e seura .
Modfeocin derada de o formacon .
SIR27 i 4 N n Csizg | ®Gesion deaccesos A N s condiciones de acceso a los sistemas de informacion de Fundae N N N Direccién de Sistemas de
N . . o (SIEM, anti DR). . deinfc alos alos proyectos. Informacién
s tencions e foracin o o d btener n e o st i  Imlementain e v o ottt de o
« Inpementan debckup
o borpirte e e Funcne
ormasy ol g rocedimentosde g
< Normatu de clesfcacion d  nlormacn.
- - « programace Fomaciony Concenciscion e sgurs .
Divulgacion de informacién 6 6 6 i
. R R 5 sz | ® Geston deaccesos R N A condiciones de acceso a os sistemas de informacién de Fundae N . R Direccién de Sistemas de
s, s, o) i 103 proyecos 6
Revelacién de informacion con fines de obtener un beneficio o causar un perjuicio. 5 ¢ v it " prov Informacién
*implementadan e SOC o " bueras rtas e
© Ilementacin desuerdos s confncs
© Aprturs d vestgacio por prte e ST deFundoe
ormsy ol g rocedimentosde g
< Normatu de st d  nlormacn.
Manipulacién de programas  Programa de Formacién y Concienciacion sobre seguridad. .
R0 3 N 5 sz | ® Geston deaccesos 3 N A condiciones de acceso 2 os sistemas de informacién de Fundae N N 5 Direccién de Sistemas de
Alteracion intencionada del (SIEM, anti (DR). I alos proyectos. Informacion
cuando una persona autorizada lo utiliza. ® Implementacién del SOC. en o iticas y buenas practicas en
© Ilementacin desuerdos s confinccs
© Aprturs d vestgacion por prte e ST e Fundoe
ErTar E—- T T E— comaRTETOm | 300
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2: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - OTROS

DESCRIPCION DEL RIESGO

RESULTADO DE LA AUTOEVALUACION

COEFICIENTE
. Aoy . Ny . COEFICIENTE TOTAL
Ref. del riesgo Denominacion del riesgo Descripcion del riesgo TOTAL
RIESGO OBJETIVO
RIESGO BRUTO
Falta de cumplimiento del plan de cumplimiento por no divulgarse ni actualizarse ni
O.R1 Falta de cumplimiento del plan de cumplimiento P P P o P . & 4 2
efectuarse un seguimiento del mismo
Falta de cumplimiento de las especificaciones de la Le
0.R2 P P . v La Fundacién no cumple con las especificaciones del plan de transparencia. 2 1
de Transparecencia
O.R3 Aplicacion indebida de de gastos por parte de la La Direccidn Gerencia imputa a su actividad gastos que no corresponden con las funciones 3 )
. Direccién Gerencia del puesto.
Incumplimiento de los plazos para efectuar el alta y baja de los trabajadores debido a una
O.R4 No efectuar las altas y bajas del personal en plazo P P P L. ., ¥ J_ ) 1 1
deficiente gestidn de la misma
GIRE Realizacién de procesos de seleccion incumpliendo los | Realizaciéon de procesos de seleccién incumpliendo los principios de capacidad, mérito y ) 1
. principios rectores de los mismos publicidad e incumpliendo los procedimientos y normativa interna de la Fundacion
L. . Fundae realiza el pago de las néminas de los trabajadores o de los seguros sociales fuera del
0.R6 Pago de las ndminas o seguros sociales fuera de plazo X X _ R L, 2 1
plazo previsto en el convenio colectivo y normativa de aplicacién
Incumplimiento de la normativa en materia de . . L .
OR.7 P . ) Irregularidades en materia de prevencidn de riesgos laborales 3 2
prevencion de riesgos laborales
Realizacién de un gasto excediendo el importe Fundae compromete la realizacidn de un gasto para el que no existe disponibilidadd
OR.8 previsto en la cuenta 740, "Subvenciones, donaciones P g p q P 3 2
R presupuestaria
y legados a la actividad
RIESGO TOTAL OTROS
2,5 1,5

4 de julio de 2023
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Ref. delresgo Denominacion del riesgo
am Falta de cumplimiento del plan de
cumplimiento
[IADORE peRIER _ CONTIONS eTaTe PLANDEACION RERONSABIEIDEL
Ref. Indicador 3 y i il i o Impacto del riesgo Puntuacion del y By i Probabilidad del i CONTROL
e Incicador de riesgo P o e e | Ret. control Descripcion del control > oy Nuevo control previsto. Plazo de aplicacén | "MPe0 Sl
comun aprob a plantlay los patronos. Adeterminar por el
or1a |Eplan no se comunica alo plantil tra su oprobacién. N N N oRC.11 e por el yioe N N N omité con el N s N Patronato / Direccion
o responsable rencia
patrenos. correspondiente.
oh 1a pii Adeterminar por el
oR.12 |EIplannose publica en la webyintranet de fa Fundacién. N N N orcC12 |3fectado por el mismo pueda consularlo  ntodo momento. N s N omité con el N s N Patronato / Direccion
« Publicacion en un espacio de visible y de ficil acceso. * Eistencia responsable Gerencia
Comite ftico correspondiente.
o Planificar,
Adeterminar por el
cumplimiento del Plan.
Comité con el Direccion de
OR.13 | Nose realiza formacion en materia de cumplimiento. 2 2 4 oRC13 en 2 1 2 2 1 2
for cumpl responsable Organizacion y RR.HH.
| patronto por correspondiente.
o anvaly, en tod " Adeterminar por el
or1a N N A oRcC.14 |t una modificacién de los aspectos del mismo. . . . Comité con el . . . Patronato / Direccion
« Revisar 1a eficacia de los controles implantados. . responsable Gerencia
6l Patronato por ¢ correspondiente.
¢ lizar 1a eficacia del Adeterminar por el
plan de cumplimiento y de las actuaciones desarrolladas Comité con el
oR15 3 2 3 ORC1S 2 1 2 2 1 2
del Comité Etico. 6 con I responsable Patronato
implantados. correspondiente.
Adetemiarorel Direccion de
oR.16 2 2 4 ORC.16 pat 2 1 2 omite con e 2 1 2
su incorporacion. v responsable Organizacion y RR.HH.
del Patronato
correspondiente.
COEFICIENTE TOTAL A COEFICIENTE TOTAL N COEFICIENTE TOTAL N
RIESGO RIESGO OBJETIVO.
4 de iulio de 2023
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[ wiwes [ v
RESPONSABLE DEL
Eetindodey Indicador de riesgo Ref. Control Descripcién del control Nuevo control previsto Plazo de aplicacion CONZROS
se0 BRUTO. rieseo BRUTO rieseo BRUTO - = NETO rieseo NETO. rieseo NETO. C OBJETIVO
todala ‘@ Fundae dispone de un Comité de Transparencia. A determinar por el ité de
informacion a que estd obligada. responsable Transparecencia
s ot
A determinar por el Comité de
or22 os N N N oRC.22  |* Fundae dispone de un Comité de Tansparencia. R R R + Contemp ) Comité con el R R N Transparecencia.
 de acceso a la misma. \bogacia del Estado. responsable Direccion de Asesoria
correspondiente. | Juridica.
—— S p——
sy m ol e oo

4 de iulio de 2023
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[ s [ oonmmsarens berpitn s
RESPONSABLE DEL

Ref. Indicador “Probabil L Impacto del riesgo | Probabilidad del ‘Puntuacion del N N Probabilidad del ‘CONTROL.

Rieseo BRUTO_ rieseo BRUTO rieseo BRUTO et Deseri e NETO rieseo NETO rieseo NETO Nuevo. isto FIDCIEEED OBIETIVO

ela o o 6 imputados. A determinar por el Patronato. Direccion
por la Direccion Gerencia. ® Las auditorias realizadas a la Gerencia. Direccion de
funciones del puesto o los fines d la Fundacion. 6 responsable Gestion Econdmica y

las auditorias realizadas a la Fundacion. correspondiente. Financiera

comammerom | comenmerom| comanmerom|
P P B

4 dejulio de 2023
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Ref.del riesgo Denominacien delrlesgo Descrpeién del riesgo
deficente gestion de la misma
RESPONSABLE DEL
Ref. indicador Impacto delriesgo | Probabiidad del | _ Puntuacion del Impacto delriesgo | Probabiidad del | _ Puntuacion del CONTROL
i Incicador de riesgo. e, | fumuadiondel | et.control Descripeién del control oy obabilded o untuacion e Nuevo control previsto Plazo de apiacin | "™
bajas del ) " ‘o La Directora de Organi IA‘ v A determinor por el
onen ) . . . oncat ajas del personal en plazo. ) ) -a Directora de Organizacion y Comité con el Direccion de
4 . ca. Jador en el que fig 1 1 1 1 1 1 on d
responsable Organizacion y RR HH.
ol personal tiene g
Hamiacion » 1 e correspondiente.
Adeterminar por el
é. Direccion de
or.42 1 1 1 orcaz | 1 1 1 1 1 1
P esponsable Organizacién y RRHH.
correspondiente.
COEFICIENTE TOTAL . COEFICIENTE TOTAL ) COEFICIENTE TOTAL )
RIESGO BRUTO RIESGO NETO RIESGO OBIETIVO

4 de iulio de 2023
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Ref. del resgo

Denominacion del riesgo

Descripcidn del riesgo.

oss s,
Tos mimos Fancacn
INDICADORES DE RIESGO. CONTROLES EXISTENTES. PLAN DE ACCION RESPONSABLE DEL
Ref. Indicador I Probabilidad del » Impacto del riesgo | Probabilidad del Puntuacion del n ‘ONTROI
o Indicador de riesgo BRUTO riesgo BRUTO riesgo BRUTO Ref. Control Descripcién del control NETO. riesgo NETO riesgo NETO Nuevo control previsto Plazo de aplicacior OBIETIVO.
fo msmos Adeterminerorel
st | ; . . . . st |n B . T omionde éeone B . i [recence
e ncumplendof armtia de Fundocén eecion + L brecin setada g ncorporacién ecen Jeenatte rganizacion y RR HH.
: oy
e it e
e s st rocesos de sleceon
Adetermiororel
o omision de Comité con el Direccion de
ors2 i a 2 1 2 on.cs2 1 1 1 1 1 1 ion d
- . stcion e Organizacien y RR HH.
comomNTEToTAL s commomTEToTAL . commomvTETorAL .
RiesGo sRUTo iesGo NEro Riesco osIETvO

4 de julio de 2023
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Ret delriesgo Danoninacon del iesgo Descrpcin del iesgo
previsto en el convenio colectivo y normativa de aplicacion
RESPONSABLE DEL
Ref. Indicador Probabilidad del Impacto del riesgo | Probabilidad del Puntuacién del Probabilidad del CONTROL
s ndicadorde resgo o der robabiicaddel || Puntuadindel | pet.contal Descripién delcontrol o del ouabildad d e Nuevo controlprevsto oo cesplcacen | Moo dltesgo [P
ferenciadas s funciones de cada uno. Adeermporporel g‘,’;:;::cfnym "~
on61 2 1 2 or.co1 [ 1 1 1 1 1 1 rgani
responsable Direccion de Gestion
RR.HH. recordando el pago). correspondiente. [Economica y Financiera.
CoRFICIENTE TOTAL A CORFICINTE TOTAL A COEFIIENTE TOTAL A
RIESGO BRUTO RESGONETO RIESGO OBIETIVO

4 dejulio de 2023
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[ Retdsiresso | Denomimsdendelriesso Descrpeion deliesgo
RESPONSABLE DEL
el Indicador fesgo]_ Probabildad del i 7 Probabildad del CONTROL
i Indicador de riesgo ol robast Punadense! | ret.control Descripeén del conrol todel ey e o Nuevo controlprevsto Plazo de apiacen | ™20
picosoios 4 determinar porl
Comité con el Direccion de
or71 s 1 s or.c71 2 1 2 2 1 2
o s Organizacion y RR HH.
o raajadores. « Fundae cuenta con un protocolo de corespondiene.
acoso  una splicacionpara denunciar el mismo.
coriENTE TOTAL S coriENTE TOTAL ) cogFIGNTE TOTAL )
RIESGO 8RUTO RIESGO NETO RIESGO OBIETIVO

4dejulio de 2023
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[ i [ owonmdenierea oo e g
RESPONSABLE DEL
Ref. Indicador N N Probabilidad del o Impacto del riesgo | Probabilidad del Puntuacion del N Probabilidad del INTROL
s S o] Pttt | P T T o s e o
740 "sbvencines, . idoreu Comtéeonel Direccién Gerencia
OR.81 a cima def g g 3 1 3 OR.C81  [Econémicay Financieray a Direccion Gerencia 2 1 2 2 1 2 Direccion de Gestion
. y coneependente Econémica y Financiera.
E—— comeoerom| J—
wesca s oo esca ont

4dejulio de 2023
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DELITO CONTRA LA INTEGRIDAD MORAL DEL ART. 173.1 CP.

1. Tipos delictivos.
El delito contra la integridad moral regulado en el art. 173.1 contempla las siguientes
conductas:

» Infligir a otra persona un trato degradante, menoscabando gravemente su integridad
moral.

» Realizar contra otro de forma reiterada, en el dmbito de cualquier relacion laboral o
funcionarial y prevaliendose de su relacion de superioridad, actos hostiles o humillantes
que, sin llegar a constituir trato degradante, supongan grave acoso contra la victima.

» Llevaracabo de forma reiterada actos hostiles o humillantes que, sin llegar a constituir
trato degradante, tengan por objeto impedir el legitimo disfrute de la vivienda.

2. Comportamientos de riesgo.

» Acoso laboral o mobbing.

» Dejar al empleado/a de forma continuada sin ocupacién efectiva o incomunicado/a,
sin causa alguna que lo justifique.

» Dictar érdenes de imposible cumplimiento con los medios asignados al empleado/a.
» Ocupacion en tareas inutiles o que no tienen valor productivo.

» Acciones de represalia frente a empleados/as que han planteado quejas,
reclamaciones o demandas.

» Insultar o menospreciar repetidamente al empleado/a.
» Reprenderlo reiteradamente delante de otras personas.

» Difundir rumores falsos sobre su trabajo o vida privada

3. Areas afectadas.

Toda Fundae.

4. Controles especificos.

Formacion.
Canal de denuncias.

Protocolo de Acoso.

Y VvV VY VY

Plan de Prevencion de riesgos laborales.
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DELITO DE ACOSO SEXUAL DEL ART. 184 CP.

1. Tipos delictivos.

El delito de acoso sexual regulado en el art. 184 contempla como tal solicitar favores de
naturaleza sexual, para si o para un tercero, en el dmbito de una relacion laboral, docente, de
prestacion de servicios o andloga, continuada o habitual, y con tal comportamiento provocare
a la victima una situacion objetiva y gravemente intimidatoria, hostil o humillante, serd
castigado, como autor de acoso sexual.Contempla como modalidad agravada si el culpable
de acoso sexual hubiera cometido el hecho prevaliendose de una situacion de superioridad
laboral o jerdrquica, o sobre persona sujeta a su guarda o custodia, o con el anuncio expreso
o tdcito de causar a la victima un mal relacionado con las legitimas expectativas que aquella
pueda tener en el dmbito de la indicada relacion.

2. Comportamientos de riesgo.

» Cualguier comportamiento, verbal o fisico, de naturaleza sexual que tenga el propdsito
o produzca el efecto de atentar contra la dignidad de una persona, en particular cuando
se crea un entorno intimidatorio, degradante u ofensivo.

» Conductas verbales, como por ejemplo, insinuaciones sexuales, proposiciones o
presion para la actividad sexual, flirteos ofensivos, comentarios insinuantes, indirectas o
comentarios obscenos, llamadas telefonicas o contactos por redes sociales indeseados,
bromas o comentarios sobre la apariencia sexual.

» Conductas no verbales, como por ejemplo, exhibicion de fotos sexualmente sugestivas
o pornogrdaficas, de objetos o escritos, miradas impudicas, gestos, cartas o mensajes de
correo electronico o en redes sociales de cardcter ofensivo y con claro contenido sexual.

» Contacto fisico deliberado y no solicitado, abrazos o besos no deseados, acercamiento
fisico excesivo e innecesario.

» Chantaje sexual que consiste en forzar a la victima a elegir entre someterse a los
requerimientos sexuales, o perder o ver perjudicados ciertos beneficios o condiciones
de trabajo, que afecten al acceso a la formacion profesional, al empleo continuado, a la
promocion, a la retribucion o a cualquier otra decision en relacion con esta materia.

3. Areas afectadas.

Toda Fundae.

4. Controles especificos.

Formacion.
Canal de denuncias.

Plan de Igualdad.

vV VvV VY VY

Protocolo o Manual Acoso Sexual.
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DESCUBRIMIENTO Y REVELACION DE SECRETOS Y
PROTECCION DE DATOS DE LOS ARTS. 197 A 201 CP:

1. Tipos delictivos.

Los delitos de descubrimiento y revelacion de secretos se encuentran regulados en los arts.
197 a 201 del Codigo Penal y contemplan las siguientes conductas:

» Descubrirlossecretosovulnerarlaintimidad de otro, sin suconsentimiento, apoderarse
de sus papeles, cartas, mensajes de correo electronico o cualesquiera otros documentos
o efectos personales, intercepte sus telecomunicaciones o utilice artificios técnicos de
escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o de cualquier
otra senal de comunicacion.

» Apoderarse, utilizar o modificar, en perjuicio de tercero, sin estar autorizado, datos
reservados de cardcter personal o familiar de otro que se hallen registrados en ficheros
o soportes informaticos, electronicos o telemdticos, o en cualquier otro tipo de archivo o
registro publico o privado.

» Difundir, revelar o ceder a terceros, con conocimiento de su origen ilicito y sin haber
tomado parte en su descubrimiento, los datos o hechos descubiertos o las imdgenes
captadas a que se refiere dicho precepto.

» Vulnerar, por cualguier medio o procedimiento, las medidas de seguridad establecidas
para impedirlo, y sin estar debidamente autorizado, acceder o facilitar a otro el acceso al
conjunto o una parte de un sistema de informacién o se mantenga en él en contra de la
voluntad de quien tenga el legitimo derecho a excluirlo.

» Interceptar, mediante la utilizacion de artificios o instrumentos técnicos, y sin estar
debidamente autorizado, transmisiones no publicas de datos informdticos que se
produzcan desde, hacia o dentro de un sistema de informacion, incluidas las emisiones
electromagneéticas de los mismos .

» Producir, adquirir para su uso, importe o, de cualquier modo, facilitar a terceros, sin
estar debidamente autorizado, con la intencidén de facilitar la comisién de alguno de los
delitos a que se refieren los apartados 1y 2 del articulo 197 o el articulo 197, un programa
informdtico, concebido o adaptado principalmente para cometer dichos delitos; o una
contrasena de ordenador, un codigo de acceso o datos similares que permitan acceder a
la totalidad o a una parte de un sistema de informacion.

» Revelar secretos ajenos, de los que tenga conocimiento por razén de su oficio o sus
relaciones laborales.

2. Comportamientos de riesgo.

» Riesgo de problemas de seguridad y de acceso a la informacion.

» Tratamiento de las bases de datos de las que dispone Fundae como entidad
colaboradora del SEPE.

» Cesion a terceros de las bases de datos titularidad de Fundae.
» Acceso a equipos informaticos ajenos desde ordenador de Fundae.

» Recopilacion de informacion a traves de su sitio web o en los pedidos telefonicos.
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3. Areas afectadas.

Toda Fundae, especialmente la Direccion de Sistemas de Informacion.

4. Controles especificos.

» Inclusion en los nuevos contratos de una cldausula especifica relativa al secreto
profesional y proteccion de datos.

» Los equipos informdticos estdn protegidos mediante contrasenas que se van
actualizando.

» Planinterno de Seguridad de Fundae.
» Contratacion de un Centro de Ciberseguridad externo.

» Politica de Seguridad de la Informacion adecuada ala amplia politica de transparencia
de Fundae.

» Politica en materia de proteccion de datos.
» Readlizacion de auditorias en materia de proteccion de datos y seguridad informatica.

» Formacion.
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DANOS INFORMATICOS DE LOS ARTS. 264 A 264 QUATER CP:

1. Tipos delictivos.

El cédigo Penal contempla 3 diferentes tipos delictivos.

> El tipo bdsico del art. 264 CP castiga a todo aquél que, por cualquier medio, sin
autorizacion y de manera grave, borrase, danase, deteriorase, alterase, suprimiese, o
hiciese inaccesible datos, programas informdticos o documentos electronicos ajenos,
cuando el resultado producido fuese grave.

> El tipo delictivo de obstaculizacion o interrupcion del funcionamiento de un sistema
informadtico ajeno (art. 264 bis CP) se refiere a todo aquel que, por cualquier medio, sin
estar autorizado y de manera grave, obstaculizara o interrumpiera el funcionamiento
de un sistema informadtico ajeno, introduciendo, transmitiendo, danando, borrando,
deteriorando, alterando, suprimiendo o haciendo inaccesibles datos informaticos.

» El tipo delictivo de facilitacion del delito de danos informaticos (art. 264 ter CP) que
contempla el producir, adquirir para su uso, importar, o facilitar a terceros con la intencion
de facilitar los delitos anteriores, programas informaticos o una contrasena o cédigo de
acceso que permitan acceder a sistemas de informacion.

2. Comportamientos de riesgo.

Todas aquellas que impliquen el manejo de ordenadores, asi como la descarga o el envio de
documentos, programas informaticos y softwares protegidos sin las licencias necesarias y
gue puedan causar danos en sistemas informaticos de Fundae o ajenos

3. Areas afectadas.

Todo el personal que disponga de equipamientos electrénicos

4. Controles especificos.

» Inclusion en los nuevos contratos de una cldusula especifica relativa al uso de internet
y correo electronico.

» Los equipos informdticos estdn protegidos mediante contrasenas que se van
actualizando.

> Planinterno de Seguridad de Fundae.
» Contratacion de un Centro de Ciberseguridad externo.

» Politica de Seguridad de la Informacion adecuada ala amplia politica de transparencia
de Fundae.

» Readlizaciéon de auditorias en materia de seguridad.

» Formacion.
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DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL DE LOS
ARTS.270Y 271 CP:

1. Tipos delictivos.

El delito de propiedad intelectual contempla las siguientes conductas:

» Reproducir, plagiar, distribuir, comunicar publicamente o de cualquier otro modo
explote econdmicamente, en todo o en parte, una obra o prestacion literaria, artistica o
cientifica, o su transformacion, interpretacion o ejecucion artistica fijada en cualquier tipo
de soporte o comunicada a traves de cualquier medio, con animo de obtener un beneficio
econdmico directo o indirecto y en perjuicio de tercero, sin la autorizacion de los titulares
de los correspondientes derechos de propiedad intelectual o de sus cesionarios.

» Tener dnimo de obtener, en la prestacion de servicios de la sociedad de la informacion,
un beneficio econdmico directo o indirecto, y en perjuicio de tercero, y para ello facilitar de
modo activo y no neutral y sin limitarse a un tratamiento meramente técnico, el acceso
o la localizaciéon en internet de obras o prestaciones objeto de propiedad intelectual sin
la autorizacion de los titulares de los correspondientes derechos o de sus cesionarios, en
particular ofreciendo listados ordenados y clasificados de enlaces a las obras y contenidos
referidos anteriormente, aunque dichos enlaces hubieran sido facilitados inicialmente por
los destinatarios de sus servicios.

» Exportar o almacenar intencionadamente ejemplares de las obras, incluyendo copias
digitales de las mismas, sin la referida autorizacion, cuando estuvieran destinadas a ser
reproducidas, distribuidas o comunicadas publicamente.

» Importar intencionadamente los productos citados en el art. 270 CP sin autorizacion,
cuando estuvieran destinados a ser reproducidos, distribuidos o comunicados
publicamente, tanto si éstos tienen un origen licito como ilicito en su pais de procedencia.

» Favorecer o facilitar la realizacion de las conductas a que se refieren los apartados
1y 2 del art. 270 CP eliminando o modificando, sin autorizacion de los titulares de los
derechos de propiedad intelectual o de sus cesionarios, las medidas tecnologicas eficaces
incorporadas por éstos con la finalidad de impedir o restringir su realizacion.

2. Comportamientos de riesgo.

Todas aquellas conductas que impliquen el acceso a obras que los terceros ponen a
disposicion de la fundacion.

3. Areas afectadas.

Toda Fundae

4. Controles especificos.

» Formacion.

» Canal de denuncias.
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DELITOS RELATIVOS AL MERCADO Y A LOS CONSUMIDORES DE
LOS ARTS. 278 A 286 CP:

1. Tipos delictivos.

» Descubrimiento y revelacion de secretos de empresa, que se refiere a quien para
descubrirun secreto de empresa se apoderare por cualquier medio de datos, documentos
escritos o electronicos, soportes informdticos u otros objetos que se refieran al mismo, o
se apodere de sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales, intercepte sus telecomunicaciones o utilice artificios
tecnicos de escucha, transmision, grabacion o reproduccion del sonido o de la imagen, o
de cualquier otra senal de comunicacion.

» Difusion, revelacion o cesion de un secreto de empresa llevada a cabo por quien
tuviere legal o contractualmente obligacion de guardar reserva.

» Redlizar alguna de las conductas descritas en los dos pdrrafos anteriores con
conocimiento de su origen ilicito.

2. Comportamientos de riesgo.

Riesgo de revelacion de datos de los que dispone la fundacion.

3. Areas afectadas.
Toda Fundae.

4. Controles especificos.

» Inclusion en los contratos de una cldusula especifica de confidencialidad y secreto
profesional.

» Accesos limitados segun a qué tipo de informacion/datos.
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BLANQUEO DE CAPITALES DEL ART. 301 CP:

1. Tipos delictivos.

» El delito de blanqueo de capitales viene recogido en el articulo 301 del Cédigo Penal
tipifica las siguientes conductas:

» Adquirir, poseer, utilizar, convertir o transmitir bienes a sabiendas de que proceden de
una actividad delictiva cometida por él o por cualquiera tercera persona.

» Realizar cualquier acto dirigido a ocultar el origen ilicito de esos bienes.

» Realizar actos para ayudar a eludir su responsabilidad a la persona que haya
participado en las infracciones.

2. Comportamientos de riesgo.

» Transacciones y movimientos de capitales.
» Cobros.
» Realizacién de donativos/iniciativas solidarias.

» Monitorizacion de los flujos financieros, con particular atencion al destino, origen de
las cantidades transferidas desde y a los paraisos fiscales

3. Areas afectadas.

Direccion de Gestidon Econdmica y Financiera

4. Controles especificos.

» Todos los gastos deben ser aprobados por la Direccion Gerencia y por la Direccion de
Gestion Economica y Financiera.

» Trazabilidad documental en materia de gastos.

» Formulacion de las Cuentas Anuales.
» Inventario de bienes y existencia de un procedimiento para su baja.
>

Segregacion de funciones en la Direccion de Gestion Econdmica y Financiera.
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DELITOS CONTRA LA HACIENDA PUBLICA DE LOS ARTS. 305 A
306 CP:

1. Tipos delictivos.

Las conductas contempladas en el Cédigo Penal son las siguientes:

» Delito de fraude contra la Hacienda Publica (art. 305 CP): defraudar a la Hacienda
Publica estatal, autondmica, foral o local, eludiendo el pago de tributos, cantidades
retenidas o que se hubieran podido retener o ingresos a cuenta de retribuciones en especie
obteniendo indebidamente devoluciones o disfrutando beneficios fiscales indebidamente,
todo ello en importe superior a 120.000 euros.

» Delito de fraude contra los presupuestos generales de la Union Europea (art. 306
CP): consiste en defraudar a los presupuestos generales de la Union Europea u otros
administrados por ésta, en una cuantia superior a 50.000 euros, eludiendo el pago de
cantidades que se deban ingresar o dando a los fondos obtenidos una aplicacion distinta
de aquella para que estuvieran destinados.

2. Comportamientos de riesgo.

Declaraciones y pagos de tributos.

Preparacion, redaccion y aprobacion de las cuentas anuales.
Definicion de estrategias y politicas fiscales.

Llevanza de contabilidad, libros y registros fiscales.

Gestiones con la Hacienda Publica.

YV V ¥V VYV VY VY

Inexactitud en las partidas presupuestarias.

3. Areas afectadas.
» Direcciéon Gerencia.

» Direccion Gestion Econdmica y Financiera.

4. Controles especificos.

» Programa informdtico para la contabilidad y gestion financiera.
» Trazabilidad documental en materia de gastos.

» Formulacion de las Cuentas Anuales.
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DELITOS CONTRA LA SEGURIDAD SOCIAL DE LOS ARTS. 307 A
307 TER CP:

1. Tipos delictivos.

Los delitos contra la Seguridad Social contemplan las siguientes conductas:
> Eludirel pago delas cuotas ala Seguridad Social y conceptos de recaudacion conjunta.

» Obtener devoluciones o disfrutar de deducciones por cualquier concepto de forma de
forma indebida, todo ello en cuantia superior a 50.000 euros.

» Obtener, para si o para otro, el disfrute de prestaciones del sistema de la Seguridad
Social o la prolongacion indebida del mismo.

» Facilitar a otros su obtencion, por medio del error provocado mediante la simulacién
o tergiversacion de hechos, o la ocultacion consciente de hechos de los que tenia el deber
de informar, causando con ello un perjuicio a la Administracién Pudblica.

2. Comportamientos de riesgo.

» Declaraciones y deducciones.
» Llevanza de contabilidad, libros y registros fiscales.

» Gestion y pago de nominas en todo lo referente al cumplimiento de obligaciones con
la Seguridad Social.

» Gestiones con la Seguridad Social.

> Alta y Baja de los trabajadores en la Seguridad Social, especialmente en aquellos
centros con una elevada rotacion.

3. Areas afectadas.

» Direccién Gerencia.
» Direccidon de Organizacion y Recursos Humanos.

» Direccion Gestion Econdmica y Financiera.

4. Controles especificos.

» Programa informdtico para la contabilidad y gestion financiera.
» Trazabilidad documental en materia de gastos.

» Fundae cuenta con un protocolo interno para asegurar el cumplimiento del plazo de
pago (incluye correo electronico de la Direccion de Gestion Econdmico Financiera a la de
Organizacion y RR.HH. recordando el pago).

» Programa de gestion de noéminas.
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DELITO DE FRAUDE DE SUBVENCIONES DEL ART. 308 CP:

1. Tipos delictivos.

Las conductas a que se refiere este delito son las siguientes:

» Obtener subvenciones o ayudas publicas falseando las condiciones requeridas para
su concesion u ocultando las que las hubiesen impedido.

» Destinarlas subvenciones a fines distintos de aquellos para los que fueron concedidas,
en cuantia superior a 100.000 euros.

2. Comportamientos de riesgo.
» Preparacion, redaccion y aprobacion de las cuentas anuales.
» Llevanza de contabilidad, libros y registros fiscales.
» Inexactitud en las partidas presupuestarias.
3. Areas afectadas.
» Direccion Gerencia.
» Direccion Gestion Econdmica y Financiera.
4. Controles especificos.

» Programa informdtico para la contabilidad y gestion financiera.
» Convenio suscrito entre Fundae y el SEPE.

» Formulacion de las Cuentas Anuales.
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DELITO CONTABLE DEL ARTS. 310 y 310 BIS CP:

1. Tipos delictivos.

Las conductas que dan lugar al delito contable son los siguientes:

» Incumplir absolutamente la obligacion de llevanza de contabilidad en el réegimen de
estimacion directa de bases tributarias.

» Llevar contabilidades distintas que, referidas a una misma actividad y ejercicio
economico, oculten o simulen la verdadera situacion de la empresa.

» No anotar en los libros obligatorios negocios, actos, operaciones o, en general,
transacciones econdmicas, o anotarlos con cifras distintas a las verdaderas.

» Practicar en los libros obligatorios anotaciones contables ficticias.

» Para los dos ultimos casos se requerird que se hayan omitido las declaraciones
tributarias o que las presentadas fueren reflejo de su falsa contabilidad y que la cuantia,
en mds o menos, de los cargos o abonos omitidos o falseados exceda, sin compensacion
aritmetica entre ellos, de 240.000 euros por cada ejercicio economico.

2. Comportamientos de riesgo.
» Preparacion, redaccion y aprobacion de las cuentas anuales.
» Llevanza de contabilidad, libros y registros fiscales.
» Inexactitud en las partidas presupuestarias.
3. Areas afectadas.
» Direccién Gerencia.

» Direccion Gestion Econdmica y Financiera.

4. Controles especificos.

» Programa informdtico para la contabilidad y gestion financiera.
» Formulacion de las Cuentas Anuales.

» Legalizacion libro de inventario y cuentas anuales.
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DELITOS CONTRA LOS DERECHOS DE LOS TRABAJADORES DE
LOS ARTS. 311 A 318 CP:

1. Tipos delictivos.

Son varios los tipos a los que se refiere este delito.

> Eldelito contralos derechos de los trabajadores reconocidos por disposiciones legales,
convenios colectivos o contrato individual (arts. 311y 311 bis y 312 del Codigo Penal):

. Imponer (mediante engano o abuso de situacién de necesidad) a los
trabajadores; condiciones laborales o de Seguridad Social que perjudiquen,
supriman o restrinjan los derechos que tengan reconocidos por disposiciones
legales, convenios colectivos o contrato individual.

. Imponer condiciones ilegales a los trabajadores mediante su contratacion bajo
formulas ajenas al contrato de trabajo, o las mantengan en contra de requerimiento
0 sancion administrativa.

. Dar ocupacion a una pluralidad de trabajadores sin comunicar su alta en el
régimen de la Seguridad Social que corresponda o, en su caso, sin haber obtenido
autorizacion de trabajo.

. Emplear de forma reiterada a ciudadanos extranjeros o menores que carezcan
de permiso de trabajo.

. Reclutarpersonasodeterminarlasaabandonarsupuestodetrabajo ofreciendo
empleo o condiciones de trabajo enganosas o falsas, y emplear extranjeros sin
permiso de trabajo en condiciones que perjudiquen, supriman o restrinjan los
derechos que tuviesen reconocidos por disposiciones legales, convenios colectivos
o contrato individual.

» El delito de discriminacion en el trabajo (art. 314 del Cédigo Penal) consistente en
producir grave discriminacion en el empleo, publico o privado, contra alguna persona
por razoén de ideologia, religion o creencia, su pertenencia a etnia, raza o nacion, su
sexo, orientaciéon sexual, situacion familiar, enfermedad o discapacidad, por ostentar la
representacion legal o sindical de los trabajadores, por parentesco con otros trabajadores
de la empresa o por el uso de alguna de las lenguas oficiales dentro del estado espanal,
y no restablecer la situacion de igualdad ante la ley tras requerimiento o sancion
administrativa, reparando los danos econdmicos derivados.

» El delito de limitacion del ejercicio de libertad sindical o el derecho de huelga (art.
315 del Cédigo Penal) consistente en impedir o limitar (mediante engano o abuso de
situacion de necesidad) el ejercicio de la libertad sindical o el derecho de huelga.El delito
de infraccion de las normas de prevencion de riesgos laborales (art. 316 y 317 del Codigo
Penal), relativo alos que con infraccion de las normas de prevencion de riesgos laborales y
estando legalmente obligados, no faciliten los medios necesarios para que los trabajadores
desempenen su actividad con las medidas de seguridad e higiene adecuadas, de forma
que pongan asi en peligro grave su vida, salud o integridad fisica. Este delito puede ser
cometido por imprudencia.

Pagina 65 de 77



2. Comportamientos de riesgo.

» Procesos de negociacion colectiva o establecimiento de nuevas condiciones de trabajo
a los empleados.

» Gestidn y supervision de los procesos de contratacion de los trabajadores.

» Gestion de los riesgos para la salud y la seguridad en el lugar de trabajo, con especial
referencia a las siguientes actividades: politicas de la empresa en materia de seguridad y
salud; proceso de planificacion, informacion, formacion y documentacion; las actividades
de monitoreo; revision del sistema.

» Impedir o limitar el ejercicio del derecho a huelga.

3. Areas afectadas.

Direccion Gerencia.

Direccidon de Organizacion y Recursos Humanos.

4. Controles especificos.

» Asuncion interna de las especialidades de seguridad y ergonomia y contratacion
externa de las de vigilancia de la salud e higiene industrial.

» Comité de Seguridad y Salud integrado por Representantes de los Trabajadores.
Convenio colectivo de la fundacion.
Protocolo contra el acoso.

Existencia de representacion legal de los trabajadores y representacion sindical.

vV ¥V VY VY

Plan de Prevencion de riesgos laborales.
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COHECHO DE LOS ARTS. 419 A 427 BIS CP:

1. Tipos delictivos.

El delito de cohecho se encuentra regulado en los articulos 419 a 427 del Cédigo Penal (en lo
que se refiere a los particulares en el art. 424), y contempla las siguientes conductas:

» La de la autoridad o funcionario publico que, en provecho propio o de un tercero,
recibiere o solicitare, por si o por persona interpuesta, ddadiva, favor o retribucion de
cualquier clase o aceptare ofrecimiento o promesa para realizar en el ejercicio de su
cargo un acto contrario a los deberes inherentes al mismo o para no realizar o retrasar
injustificadamente el que debiera practicar.

» La de la autoridad o funcionario publico que, en provecho propio o de un tercero,
recibiere o solicitare, por si o por persona interpuesta, ddadiva, favor o retribucion de
cualquier clase o aceptare ofrecimiento o promesa para realizar un acto propio de su
cargo.

» La de autoridad o funcionario publico que, en provecho propio o de un tercero,
admitiera, por si o0 por persona interpuesta, dadiva o regalo que le fueren ofrecidos en
consideraciéon a su cargo o funcion.

» Ladejuradosy drbitros, nacionales o internacionales, asi como a mediadores, peritos,
administradores o interventores designados judicialmente, administradores concursales
0 a cualesquiera personas que participen en el ejercicio de la funcion publica.

» La del particular que ofreciera o entregara dddiva o retribucion de cualquier clase
a una autoridad o funcionario publico o persona que participe en el ejercicio de la
funcion publica para que realice un acto contrario a los deberes inherentes a su cargo o
un acto propio de su cargo, para que no realice o retrase el que debiera practicar, o en
consideraciéon a su cargo o funcion

» La del particular que entregue dddiva o retribucion atendiendo la solicitud de la
autoridad, funcionario publico o persona que participe en el ejercicio de la funcion publica.

A los efectos de determinar quien tiene la consideracion de funcionario publico debe tenerse
en cuenta lo senalado en el art. 427 CP.

2. Comportamientos de riesgo.

» Relaciones con el SEPE o con cualquiera de las Administraciones Publicas.
» Gestion de obsequios.

» Solicitud de informacion en el marco de las licitaciones con la intencion de obtener una
ventaja competitiva.

3. Areas afectadas.

Toda Fundae, especialmente la unidad de Coordinacion con el SEPE.
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4. Controles especificos.

» Delimitaciones de funciones de los puestos de trabajo.
» Politica en materia de regalos.

» Accesos limitados segun a qué tipo de expedientes/informacion/datos.
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TRAFICO DE INFLUENCIAS DE LOS ARTS. 428 A 431 CP:

1. Tipos delictivos.

El delito de trdfico de influencias (arts. 428 y 430 del Codigo Penal), contempla las siguientes
conductas:

» La del funcionario publico o autoridad que influyere en otro funcionario publico o
autoridad prevaliéndose del ejercicio de las facultades de su cargo o de cualquier otra
situacion derivada de su relacion personal o jerdrquica con éste o con otro funcionario o
autoridad para conseguir una resolucion que le pueda generar directa o indirectamente
un beneficio econdmico para si o para un tercero.

» Ladel particular que influyere en un funcionario publico o autoridad prevaliéndose de
su relacion personal con éste o con otro funcionario publico o autoridad para conseguir
una resolucion que la pueda generar directa o indirectamente un beneficio econdmico
para si o para un tercero.

» La del particular que ofreciere la realizacion de las conductas descritas en los dos
articulos citados anteriormente, para solicitar dadivas, presentes u otra remuneracion o
aceptar ofrecimiento o promesa.

A los efectos de determinar quien tiene la consideracion de funcionario publico debe tenerse
en cuenta lo senalado en el art. 427 CP.

2. Comportamientos de riesgo.

Relaciones con el SEPE o con cualquiera de las Administraciones Publicas.

3. Areas afectadas.

Toda Fundae, especialmente la unidad de Coordinacion con el SEPE.

4. Controles especificos.

» Delimitaciones de funciones de los puestos de trabajo.

» Accesos limitados segun a qué tipo de expedientes/informacion/datos.
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DELITO DE MALVERSACION MALVERSACION DE LOS ARTS.
432-435 BIS:

1. Tipos delictivos.

El delito de malversacion se refiere a las siguientes conductas:

» La de la autoridad o funcionario publico que, con animo de lucro, se apropiare o
consintiere que un tercero, con igual dnimo, se apropie del patrimonio publico que tenga
a su cargo por razon de sus funciones o con ocasion de las mismas.

» La de la autoridad o funcionario publico que, sin dnimo de apropidrselo, destinare a
usos privados el patrimonio publico puesto a su cargo por razén de sus funciones o con
ocasion de las mismas.

» La de la autoridad o funcionario publico que, sin estar comprendido en los casos
anteriores, diere al patrimonio publico que administrare una aplicaciéon publica diferente
de aquélla a la que estuviere destinado.

» Ladelaautoridad o funcionario publico que, de forma idénea para causar un perjuicio
econodmico a la entidad publica de la que dependa, y fuera de los supuestos previstos en
el articulo 390, falseare su contabilidad, los documentos que deban reflejar su situacion
economica o la informacion contenida en los mismos

» Ladelaautoridad o funcionario publico, que de forma idénea para causar un perjuicio
economico a la entidad publica de la que dependa, facilite a terceros informacion mendaz
relativa ala situacion econdmica de la misma o alguno de los documentos o informaciones
a que se refiere el apartado anterior.

Se entenderd por patrimonio publico todo el conjunto de bienes y derechos, de contenido
economico-patrimonial, pertenecientes a las Administraciones publicas.

Los tipos anteriores son extensivos a:

. Los que se hallen encargados por cualquier concepto de fondos, rentas o
efectos de las Administraciones publicas.

+  Los particulares legalmente designados como depositarios de caudales o
efectos publicos.

+ Los administradores o depositarios de dinero o bienes embargados,
secuestrados o depositados por autoridad publica, aunque pertenezcan a
particulares.

A los efectos de determinar quien tiene la consideracion de funcionario publico debe tenerse
en cuenta lo senalado en el art. 427 CP.

2. Comportamientos de riesgo.

Gestion del patrimonio y bienes de Fundae.

3. Areas afectadas.

Toda Fundae
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4. Controles especificos.

Delimitaciéon de funciones de los puestos de trabajo.

>
» Inventario de bienes y existencia de un procedimiento para su baja.
» Formulacion de las cuentas anuales.

>

Legalizacion del libro de inventario y cuentas anuales.
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Riesgo penal

Impacto

Probabilidad

Riesgo bruto

Controles especificos

Integridad moral

Formacion

Protocolo de acoso

Canal de denuncias

Acoso sexual

Formacién

Protocolo de acoso

Canal de denuncias

Plan de igualdad

Descubrimiento y
revelacion de secretos

Inclusién en los nuevos contratos de una clausula especifica relativa al
secreto profesional y proteccidn de datos

Los equipos informaticos estan protegidos mediante contrasefias que
se van actualizando

Plan interno de Seguridad de Fundae

Formacién

Contratacion de un Centro de Ciberseguridad externo

Politica de Seguridad de la Informacidn adecuada a la amplia politica
de transparencia de Fundae

Politica de proteccion de datos

Auditorias en materia de seguridad y proteccion de datos

Dafios informaticos

Inclusion en los nuevos contratos de una cldusula especifica relativa al
uso de internet y correo electrénico.

Los equipos informaticos estan protegidos mediante contrasefias que
se van actualizando.

Plan interno de Seguridad de Fundae.

Contratacion de un Centro de Ciberseguridad externo.

Politica de Seguridad de la Informacién adecuada a la amplia politica
de transparencia de Fundae.

Realizacidn de auditorias en materia de seguridad

Formacion

Propiedad intelectual

Formacién

Canal de denuncias

Contra el mercado y los
consumidores

Inclusién en los contratos de trabajo de una clausula especifica de
confidencialidad y secreto profesional

Accesos limitados segulin a qué tipo de informacion/datos

Pagina 72 de 77




Todos los gastos deben ser aprobados por la Direccién Gerencia y por
la Direccion de Gestidon Econdmica y Financiera

Trazabilidad documental en materia de gastos

Programa informatico para la contabilidad y gestién financiera
Blanqueo de capitales 1 1 1

Formulacion de las cuentas anuales

Inventario de bienes y existencia de un procedimiento para su baja
Existe una separacion de funciones en la Direccion de Gestidon
Economico Financiera entre quien autoriza un gasto y realiza la
transferencia del mismo

Programa informatico para la contabilidad y gestion financiera
Contra la Hacienda

Pablica 1 1 1 Trazabilidad documental en materia de gastos
Formulacién de las Cuentas Anuales
Programa informatico para la contabilidad y gestion financiera
| i — -
EOQt:a a Seguridad 1 1 1 Trazabilidad documental en materia de gastos
ocia
Existencia de protocolos internos
Programa de gestién de ndminas
Programa informatico para la contabilidad y gestidn financiera
Fraude de subvenciones 1 1 1 Convenio suscrito entre Fundae y el SEPE
Formulacién de las cuentas anuales
Programa informético para la contabilidad y gestidn financiera
Delito contable 1 1 1 Formulacion de las cuentas anuales

Legalizacion del libro de inventario y cuentas anuales
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Asuncidn intrerna de las especialidades de seguridad y ergonomia y
contratacién exterrna de las de vigilancia de la salud e higiene
industrial

Comité de Seguridad y Salud integrado por Representantes de los
Trabajadores

2 1 2 Convenio colectivo de la Fundacidon

Protocolo contra el acoso

Existencia de representacion legal de los trabajadores y
representacion sindical

Derecho de los trabajadores a someterse a reconocimiento médico
anual

Delimitaciones de funciones de los puestos de trabajo, especialmente
en los procedimientos de contratacion y de concesion de
subvenciones

Contra los derechos de

Ine +rahaindnarac
1UD u1avajauvico

Cohecho 2 2 4
Accesos limitados segiin a qué tipo de informacion/datos
Politica en materia de regalos
Accesos limitados segtin a qué tipo de informacion/datos
Trafico de influencias 2 1 2
Delimitaciones de funciones de los puestos de trabajo
Delimitaciones de funciones de los puestos de trabajo
Malversacion 2 2 2 Inventario de bienes y existencia de un procedimiento para su baja
Formulacién de las cuentas anuales
Legalizacion del libro de inventario y cuentas anuales
2,47

4 de julio de 2023
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Impacto Probabilidad Riesgo neto Responsables del control
) 1 ) Direccion de Organizaciony
RR.HH.
) 1 ) Direccion de Organizacion y
RR.HH.
3 1 3 Direccién de Sis.tfamas de
Informacién
Direccién de Sistemas de
3 1 3 L
Informacién
1 1 1 Toda Fundae
Direccion de Organizacion y
1 1 1 RR.HH. y Direccién de Sistemas

de Informacién
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Direccion de Gestidn
Econdmica y Financiera

Direccién de Gestion
Econdmica y Financiera

Direccién de Organizacion y
RR.HH. y Direccién de Gestidn
Econdmica y Financiera

Direccidn Gerencia y Direccidon
de Gestion Econdmica 'y
Financiera

Direccién Gerencia y Direccion
de Gestion Econdmica 'y
Financiera

Direccidén Gerencia y Direccion
AA NvraanisariAn v DD LU

Pagina 76 de 77



uc vigaiizacivil y N,

Direccion de Organizacion y
RR.HH. y Direccién de Sistemas
de Informacién

Direccion de Organizacién y
RR.HH. y Direccién de Sistemas
de Informacién

Direccién de Organizacion y
RR.HH. y Direccion de Gestidn
Econdmica y Financiera

1,6
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